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EINLEITUNG Arne Dekker, Thula Koops, Peer Briken

Internet und digitale Medien bestimmen heute nicht nur das Leben Erwachsener, auch fiir
Kinder und Jugendliche stellen Online-Netzwerke wichtige soziale — auch partnerschaftliche
und sexuelle — Erfahrungsrdume dar. Dabei ist die praktische Medienkompetenz von Kindern
und Jugendlichen in der Regel grof3, oft groBer als die der erwachsenen Bezugspersonen. Diese
Diskrepanz kann dazu fiihren, dass Erwachsene — Eltern ebenso wie Pddagog_innen — von
Kindern und Jugendlichen nicht als kompetente Ansprechpartner_innen wahrgenommen
werden, obwohl ihre reflexive Medienkompetenz bei auftretenden Schwierigkeiten jugendlicher
Mediennutzung dringend gefragt wire. Gerade wenn es um die Prédvention sexueller
Grenzverletzung geht, stellt ein gelingender intergenerationaler Dialog zu digitalen Medien, der
sich nicht in Verboten erschopft, eine wichtige und oft vernachlissigte Herausforderung dar.

Eine weitere Herausforderung in Zusammenhang mit sexuellen Grenzverletzungen und
digitalen Medien ergibt sich aus der weit verbreiteten Entdifferenzierung sexualbezogener
Internetnutzung. Angesichts der Vielfalt der genutzten digitalen Dienste, Endgeréte und auch
verschiedener Nutzungspraxen verbieten sich universelle Aussagen dariiber, was digitale
Medien mit Menschen machen. Denn die Wirkung der digitalen Medien hingt gerade
umgekehrt auch davon ab, was Menschen mit den digitalen Medien machen (vgl. Attwood
2005). Mit Blick auf den Themenbereich sexueller Grenzverletzungen und digitale Medien
ergeben sich dabei mindestens vier Fragen: Welche spezifischen Aspekte digitaler Medien sind
in Hinblick auf sexualisierte Grenzverletzungen und Gewalt von besonderer Bedeutung?
Welche Nutzungspraxen erweisen sich als besonders problematisch? Welche
Priventionsformen sollten weiter ausgebaut werden? Und schlieBlich: wo fehlt notiges Wissen,
d.h. welche Forschungsdesiderate gibt es?

Mit der hier vorgestellten Expertise verfolgen wir das Ziel, auf Grundlage der aktuellen
Forschung die Bedeutung digitaler Medien fiir Phinomene sexualisierter Grenzverletzungen
und Gewalt gegen Kinder und Jugendliche darzustellen. In diesem Zusammenhang haben wir
zweli grundsitzliche Entscheidungen getroffen: Erstens ist unser Ausgangspunkt ein eher weiter
Begriff von sexualisierter Grenzverletzungen. Denn Grenzen werden im Netz nicht nur in
Fillen gravierender sexualisierter Gewalt iiberschritten, fiir die Titer in entsprechenden
Chatrdumen teilweise gezielt Kontakt mit Kindern aufnehmen und die Tat vorbereiten
(,Grooming*); vielmehr gibt es auch eine Reihe nahezu alltiglich vorkommender
Grenzverletzungen, wie etwa die ungewollte Konfrontation mit Pornografie oder aber die
unerwiinschte sexuelle ,,Anmache*. Nicht alle haben die gleichen Konsequenzen, mit manchen
unerwiinschten Phdnomenen gehen Jugendliche vielmehr vergleichsweise souverdn um.
Gerade fiir die Analyse und Priorisierung des Handlungsbedarfs scheint es aber angebracht,
einen umfassenden Uberblick iiber die gesamte Bandbreite sexualisierter Grenzverletzungen in
Zusammenhang mit digitalen Medien zu geben.

Hierzu ist es zweitens notwendig, die zahlreichen Phédnomene, die in Bezug auf
Grenzverletzungen und digitale Medien von Bedeutung sind, und die in der offentlichen
Debatte  teilweise entdifferenzierend unter den  Stichworten ,Sexualisierung*,



,Pornografisierung®, ,,sexuelle Verwahrlosung® u.a. zusammen verhandelt werden, sorgfiltig
auseinander zu halten. Wir haben uns daher dafiir entschieden, in der Gliederung der
vorliegenden Expertise zu unterscheiden zwischen 1. sexualisierter Grenzverletzungen, die
online stattfinden; 2. Sexualisierten Grenzverletzungen und sexualisierter Gewalt, die bei
Offline-Treffen stattfinden, jedoch online vorbereitet werden; sowie 3. Grenzverletzungen in
Zusammenhang mittels bildlicher und filmischer Darstellungen, vor allem also Darstellungen
der sexuellen Ausbeutung von Kindern und Jugendlichen. Jeder dieser Aspekte wird dariiber
hinaus in verschiedene Bereiche unterteilt, die dann systematisch hinsichtlich Priavalenz und
Folgen, Besonderheiten von Betroffenen und Tatern, Gesetzeslage und
Priventionsmoglichkeiten beleuchtet werden.

Diese Struktur ist nicht einfach einzuhalten, denn im Online-Kommunikationsverlauf konnen
durchaus mehrere Medien verwendet werden und mehrere unterschiedliche Grenzverletzungen
aufeinander folgen. So ist denkbar, dass erwachsene Téter zunéchst Kinder oder Jugendliche
im Chat sexuell bedridngen, sie dabei mit pornografischem Material konfrontieren und
schlieBlich ein Offline-Treffen anstreben. Wir halten an der analytischen Trennung gleichwohl
fest, weil diese manchmal ein wenig kiinstliche Struktur bei der Einordnung und dem
Aussprechen von Handlungsempfehlungen helfen kann.

Internet und digitale Medien unterliegen einer hoch dynamischen Entwicklung. Das heute
vertraute World Wide Web entstand erst Anfang der 1990er Jahre, und die fiir sexualisierte
Grenzverletzungen besonders bedeutsamen interaktiven und kollaborativen Elemente des
,»Web 2.0 sogar erst seit Anfang der 2000er Jahre. Neue Internetdienste und Applikationen fiir
mobile Endgerite gibt es nahezu tdglich, ohne dass sich die Folgen fiir den Alltag von Kindern
und Jugendlichen jeweils seri0s abschitzen lieen. Diese rasante Selbstiiberholung digitaler
Medien bleibt nicht ohne Konsequenzen auch fiir die entsprechende Forschung. Bereits nach
wenigen Jahren konnen Daten veraltet sein, und selbst wenn heute junge Erwachsene nach ihren
wenige Jahre zuriick liegenden Jugenderfahrungen mit neuen Medien gefragt werden, muss
ernsthaft bezweifelt werden, dass die Antworten sich ohne weiteres auf heutige Jugendliche
tibertragen lassen, die nur unwesentlich jiinger sind. Diese Probleme in der Forschung lassen
sich nur begrenzt auflosen, und manche iltere Zahl kann dennoch dabei helfen, wichtige
Mechanismen zu verstehen. Gleichwohl ist es wichtig, die im Folgenden présentierten
Ergebnisse auch im Licht dieser Entwicklungsdynamik zu sehen und kritisch zu hinterfragen.
Mancher vermeintliche Widerspruch verschiedener Erhebungen mag sich so erklédren lassen.
Deutlich wird in jedem Fall, dass weitere Forschung unerlésslich ist, um neue Risiken zu
erkennen und die Verschrankung medialen und sozialen Wandels beschreiben zu konnen. Und
auch zwei weitere Einschriankungen sollen an dieser Stelle nicht unerwihnt bleiben: Angesichts
der oben angesprochenen breiten Interpretation des Themas und der hierdurch aufgerufenen
zahlreichen Forschungsfragen und -felder hat diese Expertise erstens nicht den Anspruch einer
vollstindigen und systematischen Literaturiibersicht mit einer Nennung sidmtlicher
existierender Arbeiten zum Thema. Ein solcher Versuch hitte den Umfang der Arbeit erheblich
vergrofert und unsere Moglichkeiten iiberstiegen. Aus demselben Grund haben wir uns
zweitens auf Literatur beschrinkt, die im engeren Sinne dem wissenschaftlichen Diskurs
zuzurechnen ist. Insbesondere Literatur aus dem Selbsthilfekontext, die zweifellos von grof3er
Bedeutung ist, wurde daher nicht erfasst. Dies mag einer der Griinde dafiir sein, dass Arbeiten,



die die Bedeutung der geschilderten Phinomene fiir Betroffene sexualisierter Gewalt
thematisieren, stark unterreprasentiert sind und auch die Bedeutung digitaler Medien als
Werkzeug der Privention oder der Selbsthilfe kaum angesprochen wird. Diese Leerstelle
verdeutlicht jedoch auch und durchgehend ein zentrales Forschungsdesiderat: Benotigt werden
Arbeiten, die sich — moglichst partizipativ — mit der Bedeutung digitaler Medien gezielt aus
einer Perspektive von Betroffenen auseinander setzen.

Das Internet hat die Bedingungen des Aufwachsens von Kindern und Jugendlichen grundlegend
verdndert — ein Prozess, der mit zahlreichen Chancen, aber auch erheblichen Risiken
einhergeht. Der Umgang mit digitalen Medien kann mittlerweile als eine zentrale Kulturtechnik
verstanden werden, die friihzeitig erlernt werden muss. Wie dies gelingen kann, ohne dass die
neuen Risiken und Probleme bagatellisiert werden, ist eine Frage, der sich gesellschaftliche
Institutionen zukiinftig mit mehr Nachdruck zuwenden sollten.

Kindern und Jugendlichen sollte altersabhéngig eine sichere Teilhabe an der Nutzung digitaler
Medien ermdglicht werden, die auch sexuelle und Beziehungserfahrungen einschlie3en kann.
Angesichts der hierdurch zugleich erzeugten Risiken ist dieses Ansinnen eine gewaltige
Herausforderung. Denn wie in einem Vexierbild sehen wir in digitalen Medien bald den reichen
Erfahrungsraum, bald das Tétermedium — die Herausforderung besteht jedoch darin, beide
zugleich wahr- und ernst zu nehmen. Die Anstrengung, die hierfiir notig ist, erfordert
gemeinsames Handeln, das Wissenschaft, Politik, Medien, Praxisinstitutionen,
Betroffenenverbinde, aber auch die Internetdienstanbieter (ISPs) ausdriicklich mit einschlief3t.

Vorangestellt wird der ausfiihrlichen Literaturiibersicht eine Synopse in zehn Thesen, welche
die Essenz abbilden und gleichzeitig Leitfaden fiir das weitere Lesen sein soll. Im Anschluss
an die Literaturiibersicht finden sich eine Reihe von Schlussfolgerungen, welche die Mitglieder
der Konzeptgruppe Internet beim UBSKM aus der Expertise abgeleitet haben, und die als
Grundlage fiir den zukiinftigen Diskussionsprozess dienen sollen.



SYNOPSE IN 10 THESEN Arne Dekker, Thula Koops, Peer Briken

(1) Kinder und Jugendliche werden heute in den digitalen Medien friith mit Pornografie
konfrontiert, manche von ihnen wahrscheinlich zu friih. Ein erheblicher Anteil der
Jugendlichen, insbesondere der Jungen, verfiigt nach dem zwdlften, spétestens aber nach dem
14. Lebensjahr iiber Pornografieerfahrung, und viele von ihnen sehen sich mit einiger
RegelmiBigkeit selbstbestimmt Pornos an. Obwohl dies nach Mallgabe der entsprechenden
Regelungen zum Jugendschutz und des Strafrechts nicht moglich sein sollte, ldsst sich das im
Internet offen verfiigbare Angebot von Erwachsenenpornografie kaum einddmmen.
Untersuchungen zur Pornografienutzung zeigen aber, dass ein Grofteil der Jugendlichen
vergleichsweise verantwortungsvoll und reflektiert mit dem Angebot umgeht. Die Sorge, dass
das Pornografieangebot zu einer allgemein problematischen Verdnderung der sexuellen
Sozialisation fiihrt, ldsst sich anhand sexualdemographischer Daten nicht belegen. So ist es in
den vergangenen 15 Jahren nicht zu einer entscheidenden Vorverlegung des Alters beim ,,ersten
Mal*, zu einer Zunahme von Jugendschwangerschaften 0.4. gegkommen. Auch Befiirchtungen,
dass Pornografieckonsum bei Jugendlichen zu frauenfeindlicheren sexuellen ,,Skripten* oder
einer stirkeren Akzeptanz von Vergewaltigungsmythen fiihrt, bestdtigen sich nicht. Die
mittlerweile zahlreichen Forschungsergebnisse zur Pornografiewirkung erweisen sich
insgesamt als widerspriichlich und zeigen — wenn iiberhaupt — moderate Effekte. Wihrend aber
eine allgemeine Wirkung von Pornografie auf alle Jugendlichen nicht zu befiirchten ist, zeigt
sich bei kleinen, spezifisch vulnerablen Gruppen ein verstirkender Effekt des Konsums
spezifischer Pornografie, etwa bei jungen minnlichen Intensivkonsumenten von
Gewaltpornografie, deren Gewaltneigung hierdurch wahrscheinlich verstéarkt wird. In diesem
Zusammenhang sollte der zukiinftige Fokus folglich weniger auf einem allgemeinen
Pornografieverbot, als vielmehr auf einer kritischen Betrachtung gewalttitiger Pornografie
liegen. Als besonders kritisch ist beispielsweise Bildmaterial von Wiirgeszenen anzusehen, das
angesichts verdeckter Genitalien derzeit frei auf Plattformen wie Youtube verfiigbar ist.

(2) Die alltiglichste Form sexualisierter Grenzverletzungen gegeniiber Kindern und
Jugendlichen in digitalen Medien ist die ungewollte Konfrontation mit sexualbezogenem
Bildmaterial. Nicht wenige junge Nutzer innen werden im Internet mit Abbildungen
konfrontiert, die sie nicht sehen wollen. Je ilter die Jugendlichen sind, desto grofer ist die
Wahrscheinlichkeit, dass ihnen dies passiert — und desto kleiner ist die Wahrscheinlichkeit, dass
sie es als belastend erleben. Das Bildmaterial variiert in der Form enorm (von freiziigiger
Werbung bis hin zu Hardcore-Pornografie). Dasselbe gilt fiir die Art der Konfrontation: an
weniger gravierendes Material geraten Jugendliche regelmifBig beim einfachen Surfen, aber es
kann auch vorkommen, dass sie von Erwachsenen im Netz gezielt mit Pornografie konfrontiert
werden. Gerade iltere Kinder und Jugendliche gehen mit einem Grofteil der genannten
Situationen — gerade wenn es um einfache freiziigige Werbung geht — souverdn um und
»klicken einfach weg®. Besonders problematisch sind hingegen Situationen, in denen die
Grenze zum ,,Grooming* iiberschritten wird, in denen also Erwachsene Kontakt zu Kindern
und Jugendlichen aufnehmen, mit dem Ziel, diese selbst zur Anfertigung von Bildern oder
Filmen von sich zu bewegen, oder auch um sie offline zu treffen — und ihnen in diesem
Zusammenhang Pornografie senden. Obwohl Kinder und Jugendliche auch die alltigliche
Konfrontation mit sexuellem Material als teilweise storend und belastend erleben, sollten sich



zukiinftige Prdventionsbemiihungen insbesondere auf diese ungewollten Kontakte mit
Unbekannten richten, die im Ubrigen nach MaBgabe der §§ 176 und 184 ff. StGB strafbewihrt
sein konnen.

(3) Ungewollte sexualisierte ,,Anmachen* und Anndherungen stellen die zweite relevante Form
der sexualisierten Grenzverletzungen online dar. Daten zur Haufigkeit variieren stark, was nicht
zuletzt mit uneinheitlichen Definitionen dieses Phinomens zusammenhiéngt. Grundsitzlich gilt,
dass sich hinter quantitativen Angaben zu ,,ungewollten Anndherungen‘ sehr unterschiedliche
Ereignisse verbergen konnen, von der gedankenlosen Anmache durch gleichaltrige
Klassenkameraden bis hin zur Vorbereitung schwerer Straftaten durch erwachsene Téter. In
vielen Fillen konnen sich Kinder und Jugendliche von den ungewollten Annédherungen gut
abgrenzen, wozu auch die Eigenschaften des Mediums beitragen: man kann einfach abschalten.
Einige werden jedoch — besonders von jiingeren Kindern und Jugendlichen — auch als belastend
erlebt. Einzelne Wiederholungsbefragungen legen nahe, dass ungewollte Anndherungen in den
letzten zehn Jahren seltener geworden sind. Allerdings gilt dies ausgerechnet nicht fiir jene
Fille, die als besonders aggressiv und belastend erlebt werden, und die mit dem Versuch
verbunden sind, ein Offline-Treffen herbei zu fiihren. Die Anzahl dieser in Zusammenhang mit
Grooming relevanten Fille ist auf niedrigem Niveau gleich geblieben.

(4) Grooming-Verhalten, also das gezielte Vorbereiten sexualisierter Gewalt gegen Kindern
und Jugendliche durch deren gezielte Identifikation und Manipulation sowie durch
Vorbereitung ihres Umfeldes, hat sich durch die Verfiigbarkeit digitaler Medien grundlegend
gewandelt. So besteht im Zeitalter der Smartphones eine zentrale Gefahr darin, dass Téter im
Alltag teilweise direkten Zugriff auf potentielle Opfer haben, und selbst die elterliche Wohnung
keinen eindeutig sicheren Riickzugsort mehr darstellt. Zudem haben sich durch Online-
Grooming fiir Tédter die Anzahl moglicher Kontakte, die Kontaktgeschwindigkeit und auch das
Ausmal einer moglichen unmittelbaren Sexualisierung der Kommunikation deutlich erhoht.
Die Grenze zwischen ,einfachen* ungewollten Anndherungen und Grooming erscheint
flieBend, und definiert sich oft erst retrospektiv durch einen tatséchlich stattfindenden sexuellen
Missbrauch. In diesem Zusammenhang ist die revidierte Fassung des §176 StGB, der explizit
verbietet, mittels Informations- und Kommunikationstechnologien Kinder und Jugendliche zu
sexuellen Handlungen oder zur Ubermittlung eigener Bilder zu bewegen, bereits kritisiert
worden, denn er schlie3t eine Strafbarkeit wegen des bloBen Versuchs aus. Juristisch ist die
Frage, was dies rechtspraktisch bedeutet, allerdings umstritten und wird kontrovers diskutiert.
Eine weitere Beobachtung erscheint angezeigt. Fiir kiinftige Forschung sollte dariiber hinaus
die Frage relevant sein, wie sich Fille versuchter von Fillen vollendeter Einflussnahme
unterscheiden, was es also Betroffenen ermdglicht, Kontakte abzubrechen — oder eben nicht.
Ein solcher Blick auf den Kommunikationsprozess wiirde der Tatsache Rechnung tragen, dass
bisherige Forschung herausgearbeitet hat, wie wirksam Manipulationsstrategien von Tétern
sein konnen: Viele der von Grooming betroffenen Kinder und Jugendlichen wissen oder ahnen,
dass sie mit einem Erwachsenen chatten, und viele erahnen vor dem Offline-Treffen auch
dessen sexuelle Absichten.

(5) Neben Grooming-Prozessen werden digitale Medien auch in Zusammenhang mit
Kindersextourismus und Kinderprostitution zur Anbahnung sexualisierter Gewalt offline
verwendet. Die Forschungslage hierzu ist unzureichend, sowohl zu Privalenz als auch zu
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Abldufen, Téterverhalten und -merkmalen. Schidtzungen gehen aber von mehreren Millionen
Kindern aus, die weltweit fiir Prostitution ausgebeutet werden. Eine zentrale Herausforderung
in der Bekdmpfung von Kindersextourismus und Kinderprostitution besteht darin, dass es sich
um ein internationales Problem handelt, das ohne eine gezielte und koordinierte
Zusammenarbeit zwischen verschiedenen Lindern nur schwer gelost werden kann. Dass dies
gelingen kann, zeigt das Beispiel der Bekdimpfung von Missbrauchsdarstellungen. Und wie dort
erscheint auch fiir die Ermittlung und Bekdmpfung der Strukturen, die mittels digitaler Medien
Kinderprostitution anbahnen, eine Indienstnahme der Internetdienstanbieter notwendig.

(6) Bildliche und filmische Darstellungen sexualisierter Ausbeutung von Kindern und
Jugendlichen stellen nach wie vor ein gravierendes Problem dar. Digitale Medien haben es noch
groBer gemacht: Das Internet erleichtert den Zugang zu bzw. die Verbreitung des Materials, es
dient Tétern zur Vernetzung und ermoglicht ihnen zugleich den Zugang zu potentiellen Opfern
fiir die Produktion. Angesichts der erheblichen Dunkelziffer, aber auch angesichts international
sehr unterschiedlicher Definitionen und Gesetzgebungen gibt es keine verldsslichen
Schitzungen zur Anzahl von bildlicher und filmischer Darstellungen sexualisierter Ausbeutung
im Netz — es diirfte sich jedoch um viele Millionen handeln, die iiber das World Wide Web, per
E-Mail, oder — deutlich schwerer zu verfolgen — iiber peer-to-peer-Netzwerke (P2P) oder das
Darknet (z.B. im Tor-Netzwerk), verbreitet werden. Durch intensive internationale
Zusammenarbeit gelingt es vergleichsweise zuverléssig, bekannt gewordene Quellen von
Missbrauchsdarstellungen im World Wide Web (etwa durch Meldung an Beschwerdestellen
von eco, FSM und jugendschutz.net oder an Ermittlungsbehorden) zu 16schen, auch wenn sie
sich auf internationalen Servern befinden. Gleichwohl besteht ein zentrales Problem fiir
Betroffene darin, dass Kopien von Abbildungen an anderen Orten immer wieder auftauchen
und gleichsam kaum je aus dem Internet zu 16schen sind. Dies bedeutet fiir Betroffene viele
Jahre nach dem initialen Missbrauch eine regelmédfige Reviktimisierung, die oft als
ausgesprochen belastend wahrgenommen wird. Auch deswegen gilt, dass der vermeintlich
»einfache® Nutzer von Missbrauchsdarstellungen mit jedem Klick erneut die Rechte und
Integritit der Betroffenen verletzt. Dies gilt zudem auch fiir sogenannte Posendarstellungen
oder Alltagsbilder von Kindern, die erst durch den Kontext sexualisiert werden. Eine solche
Verbreitung von in vielen Lindern nicht verbotenen Bildern kann von den Abgebildeten
gleichwohl als leidvoll erlebt werden. Anzustreben sind hier einerseits international einheitliche
Regelungen und Gesetze, andererseits in diesem Zusammenhang auch iiberzeugende
Definitionen, die Grauzonen zu vermeiden helfen und Rechtssicherheit fiir alle Beteiligten
schaffen. Zudem gilt, dass ein groBBer Anteil der Quellen nicht im World Wide Web zu finden
ist und so gar nicht erst gemeldet wird. Hier sollte vermehrt auf technische Losungen zur
automatischen Identifikation gesetzt werden, was bedeutet, die nétigen rechtlichen
Rahmenbedingungen zu schaffen und die Internetdienstanbieter entsprechend in die Pflicht zu
nehmen. Zudem sollten die Ressourcen der Strafverfolgungsbehorden, die der verinderten
Gesetzeslage seit 1993 nicht entscheidend angepasst worden sind, verbessert werden — z.B. in
Bezug auf das Monitoring des Darknet. Auch eine stabilere finanzielle Forderung der
Meldehotlines wire wiinschenswert. Einen wichtigen Teilaspekt in der Pravention der Nutzung
von Darstellungen der sexualisierten Ausbeutung von Kindern und Jugendlichen konnte die
Behandlung von Tétern darstellen. Untersuchungen deuten darauf hin, dass diese sich von
anderen Tétergruppen unterscheiden. Therapien sollten darauf abgestimmt und hinsichtlich



ihrer Wirksamkeit evaluiert werden. Dies wiederum ist nicht einfach, da die offizielle
Riickfallrate mit der erneuten Nutzung von Missbrauchsdarstellungen relativ niedrig ist und
damit das primére Zielkriterium selten zu messen. Gleichzeitig ist aus dem klinischen Kontext
bekannt, dass erneute Nutzung von Missbrauchsdarstellungen ohne rechtliche Folgen ein
bedeutsames Problem ist.

(7) Sexting, d.h. das Versenden von selbst aufgenommenen, sexuell freiziigigen Bildern oder
Filmen, ist in der Medienoffentlichkeit ausgesprochen kritisch diskutiert worden. Eine wichtige
Rolle spielten hierbei reale Beispiele, bei denen sich mehrere Jugendliche in den USA suizidiert
hatten, nachdem ihre Sexting-Nachrichten ohne ihre Einwilligung an Dritte weiter geleitet und
schlieBlich an ihrer Schule verbreitet worden waren. Auch in Deutschland sind derartige Fille
als ,,Schulskandale* bekannt geworden, wenn auch mit weniger dramatischem Ausgang. Diese
Art der Darstellung iibersieht jedoch zweierlei: Erstens lehnt ein Grofteil der befragten
Schiilerinnen und Schiiler Sexting ab, zweitens berichten diejenigen, die es betreiben, teilweise
auch von positiven Erfahrungen. Entscheidend ist hier nicht zuletzt der Nutzungskontext, der
beispielsweise auch in einer festen Beziehung bestehen kann. Aus Sexting wird genau dann
eine sexualisierte Grenzverletzung, wenn die Darstellungen gegen den Willen der Abgebildeten
weitergeleitet werden. Verantwortlich hierfiir sind nicht die Abgebildeten. Dies gerit allerdings
in den medialen Darstellungen hdufig aus dem Blick, und auch in einer Reihe restriktiver
medienpddagogischer Interventionen, die auf Sexting-Abstinenz abzielen. Diese gut gemeinten
und fiir manche Jugendlichen wirksamen Ansitze schreiben die Verantwortung ausschlie3lich
den Betroffenen zu (meist Méddchen, die sich angemessen schiitzen und auf Sexting verzichten
sollen). Die Rolle der eigentlichen Téater wird hingegen kaum thematisiert. Dies sollte zukiinftig
unbedingt  vermieden werden — nicht nur wegen der hier wirksamen
Geschlechtsrollenstereotype, sondern auch deshalb, weil die Weiterleitung von Fotos, auf
denen Minderjédhrige abgebildet sind, eine Verbreitung von Kinder- bzw. Jugendpornografie
darstellt. Eine Bestandsaufnahme an Schulen in Deutschland und ggf. eine entsprechende
Intervention wire wiinschenswert.

(8) Online-Dienste, bei denen Live-Videos ilibertragen werden, konnen in Zusammenhang mit
mehreren der bisher diskutierten Phdnomene eine Rolle spiele. Dies gilt beispielsweise in
Zusammenhang mit ungewollten sexuellen Anndherungen (etwa wenn in einem Video-
Chatraum ungewollt ein Genital in Nahaufnahme gezeigt wird), mit Grooming-Prozessen
(wenn Kinder und Jugendliche dazu bewegt werden sollen, sich vor der Kamera zu entkleiden)
oder in Zusammenhang mit Online-Kinderprostitution. Bisher existiert kaum Forschung zur
Bedeutung dieser spezifischen digitalen Dienste, die teilweise (wie etwa im Falle der
sexualbezogenen Video-Community cam4.com) Bezahldienste integriert haben oder (wie im
Falle des bekannt gewordenen Dienstes Younow.com) von vielen Jugendlichen ohne weitere
Kontrollen genutzt werden. Weitere Forschung, auch zur Bedeutung der Dienste fiir Online-
Kinderprostitution, erscheint uns dringend erforderlich.

(9) PriventionsmaBnahmen in Zusammenhang mit dem hier beschriebenen Thema sollten stets
eine Kombination von AufkldrungsmaBnahmen, padagogischen Interventionen, technischen
Losungen, juristischen Maflnahmen und ggf. auch Therapie fiir Tdter umfassen. Schon jetzt ist
eine solche Mehrdimensionalitdt weitgehend gewdhrleistet, und es gibt neben iiberzeugenden
technischen Losungen und einer verdnderten Gesetzgebung auch eine Reihe priventiver
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Angebote fiir Kinder- und Jugendliche, aber auch fiir Eltern und Pddagog_innen. Angebote gibt
es sowohl online als auch offline, in Form von Informationsmaterial, Kampagnen,
Veranstaltungscurricula usw. Angesichts der Heterogenitidt und Vielfalt der Angebote, die
neben einigen groen Anbietern auch von einer Vielzahl behordlicher, gemeinniitziger, privater
und ehrenamtlicher Institutionen und Einzelpersonen entwickelt und distribuiert werden, wire
eine Sammlung, etwa in Form einer praxisnahen Datenbank, und vergleichende Evaluation
wiinschenswert. Eine solche Zusammenschau und Konsolidierung der heterogenen
Priventionslandschaft konnte auch fiir kleinere erfolgreiche Praxisinstitutionen eine dringend
benotigte Legitimation darstellen. Zudem lie3e sich auch der kiinftige Bedarf weiterer risiko-
und risikogruppenspezifischer Angebote besser abschitzen. Grundsitzlich stellt sich dabei die
Frage, wie es gelingt, die Balance zwischen einer restriktiven und einer teilhabeorientierten
Medienpiddagogik zu finden und dabei, ohne die Risiken zu ignorieren, ein auch fiir Kinder und
Jugendliche interessantes Angebot zu gestalten. Ein solches muss — das ldsst sich aufgrund
zahlreicher Praxiserfahrungen bereits heute festhalten — zukiinftig auch aus der offentlichen
Hand erheblich besser finanziert werden. Verbindliche priaventive Mindeststandstandards zum
Thema an Schulen wiren auBlerordentlich wiinschenswert, auch wenn sie unter den
Bedingungen des foderalen Systems schwer umzusetzen sind.

(10) Die Entwicklung von Kindern und Jugendlichen ist ohne digitale Medien heute nicht mehr
realistisch zu denken. Kinder und Jugendliche selbst, ihre Eltern, aber auch Wissenschaft und
relevante gesellschaftliche Institutionen miissen sich damit — unseres Erachtens deutlich mehr
als bisher geschehen — auseinandersetzen. Damit diese unterschiedlichen Gruppen miteinander
im Austausch und in Beziehung bleiben, sind zwei Leitsédtze entscheidend:

1. Eine allein auf das Risiko fokussierende Betrachtungsweise hilft nicht, da sie die betroffenen
Gruppen unnétig voneinander entfernt. Sowohl Kinder und Jugendliche als auch Erwachsene
nutzen digitale Medien stindig — und alle wissen das. Ein restriktiver Umgang mit digitalen
Medien durch erwachsene Bezugspersonen und gesellschaftliche Institutionen kann den
Anreiz, Verbote zu iiberschreiten, in den Abgrenzungsbemiihungen von Kindern und
Jugendlichen ebenso verstirken wie ein verantwortungsloser, vernachlédssigender Umgang. Vor
allem aber fiihrt er dazu, dass die erwachsenen Bezugspersonen von den jungen Adressat_innen
als Ansprechpartner nicht ernst genommen werden.

2. Nur ein differenzierter Umgang, bei dem sich die Verantwortlichen informieren und die
Ressourcen der jeweils anderen Gruppen nutzen (Eltern z.B. die praktische Medienkompetenz
ihrer Kinder; Kinder die reflexive Medienkompetenz der Eltern) kann die Situation verbessern.
Die digitalen Medien sind auch eine Erweiterung des Sozialisationsraums, der fiir viele Kinder
und Jugendliche Herausforderungen, aber eben auch Chancen in der sexuellen Entwicklung
offenbart. So gibt es heute zahlreiche Moglichkeiten, sich bei Fragen zur Sexualitit zu
informieren oder Partnerschaften aus anderen Regionen oder mit besonderen Interessen zu
finden. Eine pessimistische Grundhaltung ist nach unserer Auffassung jedenfalls weniger
zielfiihrend als angemessene Information und Verantwortungsiibernahme. In dieser Form — und
nicht als Tabu- oder Einzelfallthema — sollten auch der Zusammenhang zwischen sexualisierter
Gewalt und digitalen Medien in der Offentlichkeit besprochen und die Risiken thematisiert
werden. Die Politik ist aufgefordert, hier deutlich mutiger Position zu beziehen und — wo notig
— die Wirtschaft entschieden stéirker in die Pflicht zur Verantwortung zu nehmen. So gilt es
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etwa, Mindeststandards auf Online-Plattformen durchzusetzen. Bediirfnisse von Kindern und
Jugendlichen diirfen wirtschaftlichen Interessen nicht nachgeordnet werden.
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LITERATURUBERSICHT Thula Koops, Arne Dekker, Peer Briken
1 Sexuelle Grenzverletzungen online

1.1 Unfreiwillige Konfrontation mit sexuellem Bildmaterial

Phéinomen, Prdvalenz und Folgen

Eine der alltdglichsten Formen internetbasierter sexueller Grenzverletzungen ist die
unfreiwillige Konfrontation von Kindern und Jugendlichen mit sexuellem Bildmaterial (engl.
unwanted exposure to sexual material). Als sexuelles Bildmaterial werden in vorliegenden
Untersuchungen zumeist Abbildungen von nackten Menschen verstanden, oder von Menschen,
die sexuelle Handlungen vollziehen. Hierzu zdhlt Pornografie im engeren Sinne, gemeint sein
konnen aber z.B. auch besonders freiziigige Werbung, oder aber von Nutzern hergestellte
,»Selfies”. Die Konfrontation kann zum einen durch Popups oder Internetseiten erfolgen, auf
die Kinder und Jugendliche wihrend der Nutzung des Internet (Surfen im Netz, Offnen von E-
Mails, Nachrichten oder Links) unbeabsichtigt stoBen, zum anderen dadurch, dass
entsprechendes Bildmaterial iiber soziale Netzwerke, Chats oder Instant-Messenger gezielt
versandt wird. Der Ubergang zum sogenannten Grooming (vgl. 2.1), der Kontaktaufnahme und
gezielten Vorbereitung von sexualisierter Grenzverletzungen und Gewalt durch potentielle
Téter, ist an dieser Stelle flieBend. Zu betonen ist aber auch, dass ein Grofteil der unfreiwilligen
Konfrontation mit sexuellem Bildmaterial eher zufillig erfolgt und keinen missbrauchlichen
Charakter haben muss.

Angaben dariiber, wie viele Kinder und Jugendliche gegen ihren Willen mit sexuellem
Bildmaterial im Internet konfrontiert sind, variieren stark zwischen verschiedenen Lindern. So
wurde beispielsweise schon vor einiger Zeit fiir die USA eine Hiufigkeit von 42% unter
Jugendlichen gefunden (Wolak, Mitchell, & Finkelhor, 2007), fiir Taiwan 71% (Helweg-
Larsen, Schiitt, & Larsen, 2012), fiir Australien 82% (Fleming et al., 2006). Eine europaweit
vergleichende Studie (EU Kids Online; Livingstone et al., 2010) stellte ebenfalls grofie
Landerunterschiede fest, wobei Kinder und Jugendliche am hiufigsten in nordeuropéischen
(Dénemark, Finnland, Schweden, Niederlande) und osteuropéischen (Estland, Tschechien,
Slowenien, Litauen) Landern online sexuelles Bildmaterial gesehen hatten — der Anteil lag hier
etwa bei einem Drittel. In Deutschland, Italien, Spanien, Irland und dem Vereinigten
Konigreich waren Kinder und Jugendliche vergleichsweise seltener mit derartigem Material
konfrontiert.

Die Haufigkeit der unfreiwilligen Konfrontation mit sexuellem Bildmaterial in der
Allgemeinbevolkerung wurde mehrfach untersucht (Finkelhor, Mitchell, & Wolak, 2000;
Rosen, Cheever, & Carrier, 2008; Wolak, Mitchell, & Finkelhor, 2006), und lag dabei zwischen
14% und 34%. Ahnliche Zahlen ergaben sich auch bei verschiedenen Befragungen von
Schiilern, wobei sich Unterschiede sowohl zwischen Geschlechtern — unter Schiilern in Taiwan
waren 25,8% der Jungen und 19,1% der Maéadchen unfreiwillig mit pornografischem
Bildmaterial konfrontiert worden (Chang et al., 2014) — als auch zwischen verschiedenen
Altersklassen zeigten — wihrend von 10-12-jdhrigen Schiilern in den USA 15% unfreiwillig mit
sexuellem Bildmaterial konfrontiert worden waren, betraf dies unter den 16-17-Jéhrigen bereits
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28%. In einer Befragung von Personen, die im Bereich der psychischen Gesundheitsversorgung
tatig waren, gaben 5,8% an, dass ihre Klienten von unfreiwilligen Erfahrungen berichtet hatten
(Mitchell & Wells, 2007).

Bislang wurden in Studien oft lediglich die Héufigkeiten unfreiwilliger Konfrontation mit
sexuellem Material erhoben, nicht jedoch etwaige negative Folgen fiir die Nutzer.
Moglicherweise liegt diesem Umstand die Annahme zugrunde, dass derartige Erfahrungen
grundsdtzlich als schédlich einzuschdtzen sind. Studienergebnisse bestitigen diese Annahme
jedoch nicht. In verschiedenen Befragungen von Kindern und Jugendlichen in der
Allgemeinbevolkerung (u.a. Finkelhor, Mitchell, & Wolak, 2000;Wolak, Mitchell, &
Finkelhor, 2006) bzw. auf Myspace (Rosen, Cheever, & Carrier, 2008) erklirte nur etwa ein
Fiinftel derjenigen, die mit sexuellem Bildmaterial konfrontiert worden waren, darunter gelitten
zu haben. Zudem zeigten sich Altersunterschiede dahingehend, dass jiingere Kinder bzw.
Jugendliche sich hdufiger durch unfreiwillige Konfrontation mit sexualbezogenem Bildmaterial
beldstigt fiihlten (Wolak, Mitchell, & Finkelhor, 2007). Jones, Mitchell, & Finkelhor (2012)
fanden, dass etwa die Hélfte der betroffenen 10-12-Jdhrigen die Erfahrung als fiir sich schédlich
wahrgenommen hatten, wohingegen nur noch ein Fiinftel der 16-17-Jdhrigen diese
Wahrnehmung teilte. Generell ist zu sagen, dass Kinder und Jugendliche mit den ungewollten
Abbildungen gewohnlich souveridn umgehen, und zwar selbst dann, wenn sie die Konfrontation
damit als unangenehm wahrnehmen. Schwerwiegende Folgen sind in der Regel nicht zu
erwarten, vor allem nicht bei édlteren Jugendlichen und bei zufdlliger Konfrontation auf
Webseiten. Bei der gezielten Versendung pornografischen Materials durch Erwachsene an
Kinder und Jugendliche ist hingegen hochste Aufmerksamkeit geboten, da dies Teil gezielten
Grooming-Verhaltens sein kann (vgl. 2.1).

Risikofaktoren und Risikoverhalten von Betroffenen

Wie bereits beschrieben steigt das Risiko von Kindern und Jugendlichen, mit sexuellem
Bildmaterial konfrontiert zu werden, mit dem Alter an (Livingstone et al., 2011). Dies ldsst sich
zum Teil dadurch erkldren, dass Jugendliche im Rahmen ihrer sexuellen Entwicklung das
Internet oft bewusst und gewollt als einen sexuellen Erfahrungs- und Erlebnisraum nutzen,
wodurch jedoch auch unfreiwillige Konfrontationen mit sexuellen Inhalten wahrscheinlicher
werden. Risikofaktoren lassen sich in den Bereichen Soziodemografie (ménnliches Geschlecht,
Alter zwischen 13 und 17 Jahren), Internetnutzungsverhalten (Nutzung von ,,file sharing*-
Programmen, hédufige Nutzung von Chatrooms, Fiihren von Online-Unterhaltungen mit
unbekannten Personen, Nutzung des Internet auBlerhalb von zuhause), psychische und
Verhaltensprobleme (interpersonelle Viktimisierung auBlerhalb des Internet, depressive
Symptome, Verhaltensprobleme) und biografische Erfahrungen (Elternkonflikte, korperliche
und/oder sexualisierte Gewalt in der Vergangenheit) finden (Finkelhor, Mitchell, & Wolak,
2000; Wolak, Mitchell, & Finkelhor, 2006). Als weitere Priadiktoren werden friihere
Erfahrungen von Beléstigung oder Aufforderung zu sexuellen Handlungen im Netz (Wolak,
Mitchell, & Finkelhor, 2007), Cybermobbing (Wolak, Mitchell, & Finkelhor, 2007; Chang et
al., 2014) sowie héaufige Nutzung von Online-Spielen (Chang et al., 2014) genannt. Eine hohe
Kontrolle des Internetnutzungsverhaltens durch die Eltern wurde mit einem niedrigeren
Ausmal an unfreiwilliger Konfrontation assoziiert (Mitchell, Finkelhor, & Wolak, 2003).
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Merkmale von Personen, die Kinder und Jugendliche gezielt mit sexuellem Bildmaterial
konfrontieren

Es liegen keine Studienergebnisse zu Merkmalen Personen vor, die Kinder und Jugendliche
iiber das Internet gezielt mit sexuellem Bildmaterial konfrontieren.

Gesetzeslage und Strafverfolgung

Angesichts der unterschiedlichen Materialien und Distributionsformen greifen in Deutschland
unterschiedliche Regelungen zur ,,unfreiwilligen Konfrontation mit sexuellem Material®, die
hier nur angerissen werden konnen. So ist in Deutschland die Verbreitung von Pornografie an
Personen unter 18 Jahren bzw. an Personen ohne deren ausdriickliche Aufforderung nach
Maligabe von §184 StGB strafbar, auch wenn die Verbreitung mittels Telemedien erfolgt
(§184d StGB). Zudem wird das Vorzeigen pornographischen Materials an Kinder mittels
Informations- und Kommunikationstechnologie in §176 Absatz 4 Satz 4 explizit mit Verbot
belegt. Dariiber hinaus greifen weitere Regelungen, etwa des Jugendschutzgesetzes (JuSchG)
und des Jugendmedienschutz-Staatsvertrags (JMStV).

Einzelne dltere Forschungsergebnisse weisen darauf hin, dass eine Verfolgung der
unfreiwilligen Konfrontation mit sexuellem Bildmaterial dadurch erschwert ist, dass offenbar
nur ein geringer Teil der Vorfille (zwischen 2% und 3%; vgl. Wolak, Mitchell, & Finkelhor,
2006 bzw. Finkelhor, Mitchell, & Wolak, 2000) von den Kindern und Jugendlichen an Eltern,
Lehrer oder Strafverfolgungsbehorden gemeldet wird. In 43% der Félle hatten die Kinder und
Jugendlichen tiberhaupt niemandem jemals davon erzdhlt (Finkelhor, Mitchell, & Wolak,
2000).

Implikationen

Bisherige Forschungsergebnisse zeigen, dass ungefdhr ein Viertel der befragten Kinder und
Jugendlichen bei der Nutzung des Internets unfreiwillig mit sexuellem Bildmaterial
konfrontiert werden, sei es zufillig beim Surfen, oder durch gezielte Ubermittlung von
Pornografie durch andere Personen. Studien zeigen jedoch ebenfalls, dass nur ein relativ
geringer Prozentsatz unter den Erfahrungen leidet. Tendenziell hinterldsst die unfreiwillige
Konfrontation eher bei Jiingeren einen negativen Eindruck, diese sind gleichzeitig seltener
davon betroffen.

In der Forschung fehlt es bisher an Instrumenten zur systematischen Erfassung von Erfahrungen
unfreiwilliger Konfrontation mit sexuellem Bildmaterial (Ospina, Harstall, & Dennett, 2010).
Die Entwicklung solcher Erhebungsinstrumente ist wiinschenswert, vor allem um zu
vergleichbaren Studienergebnissen zu kommen. Angaben iiber die Hiufigkeit des Auftretens
sind aktuell durch unterschiedliche Definitionen der Erfahrungen schwer in Beziehung zu
setzen. Eine Schwierigkeit der Untersuchung von Konfrontation mit sexuellem Bildmaterial im
Internet liegt in der Kategorisierung der Erfahrungen, da beispielsweise Kinder, besonders
jingere, zum Teil unfreiwillig und zufillig auf solches Material stolen, wihrend andere explizit
danach suchen. Auch bei absichtlicher Suche nach sexuellen Inhalten im Netz kann es dennoch
zu unfreiwilliger Konfrontation kommen. Eine weitere Problematik stellt die Befragung von
Kindern iiber die Inhalte des Materials dar. Diese kann unter Umstinden selbst eine
Konfrontation mit unbekannten sexuellen Inhalten bedeuten (Livingstone & Smith, 2014).
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Zukiinftige Studien sollten neben der Hiufigkeit auch genauer die Auswirkungen unfreiwilliger
Konfrontation mit sexuellem Bildmaterial untersuchen, um festzustellen ob, wie und unter
welchen Umstdnden diese Erfahrungen negative Konsequenzen fiir Kinder und Jugendliche
haben konnen. Auch Langzeitstudien dariiber, ob die Effekte dieser Erfahrungen dauerhaft sind,
wiren aufschlussreich (Livingstone & Smith, 2014).

Zu Préavention und Hilfsangeboten liegen noch keine Effektivitétsstudien vor (Ospina, Harstall,
& Dennett, 2010). Auch fehlen bisher Studien iiber die Charakteristika der Personen, die
bewusst Kinder und Jugendliche online mit sexuellem Bildmaterial konfrontieren. Vor dem
Hintergrund des bisher gesagten sollten sich zukiinftige Praventionsbestrebungen zunichst auf
Félle konzentrieren, in denen Jugendliche durch Erwachsene bewusst und gezielt mit
Pornografie konfrontiert werden, also Fille, die im Kontext mit weitergehendem Grooming-
Verhalten zu sehen sein konnen.

1.2 Unfreiwillige sexuelle Anndherung

Phéinomen, Prdvalenz und Folgen

Wie im letzten Abschnitt bereits angesprochen stellen ungewollte sexuelle Anndherungen und
Anmachen (engl. unwanted sexual solicitation) die zweite wesentliche Form sexueller
Grenzverletzungen online dar. Hierunter werden u.a. nicht erwiinschte Aufforderungen
verstanden, sich an Gesprichen mit sexuellen Inhalten zu beteiligen, sexualbezogene
personliche Informationen preiszugeben, oder an sexuellen Handlungen teilzunehmen (Ospina,
Harstall, & Dennett, 2010). Konkret kann dies beispielsweise bedeuten, dass Kinder und
Jugendliche mit sexuell expliziter Sprache konfrontiert werden, zu sexuellen Handlungen vor
der Webcam oder zum Versenden eigener Nacktbilder aufgefordert werden (Ainsaar & Lo6f,
2011). Deutliche Uberschneidungen gibt es sowohl zu Mobbing als auch zu Grooming (vgl.
2.1; Ainsaar & L66f, 2011; Ospina, Harstall, & Dennett, 2010). Meist beschrinken sich die
sexuellen Anndherungen auf Online-Interaktionen (z.T. als online limited sexual solicitation
bezeichnet; Mitchell, Finkelhor, & Wolak, 2007), in einigen Féllen weiten sie sich jedoch auf
Kontakte per E-Mail, Telefon oder personliche Offline-Treffen aus bzw. es werden solche
Kontakte eingefordert. Finkelhor, Mitchell und Wolak (2000) bezeichnen dies als aggressive
sexuelle Anniherung (engl. aggressive sexual solicitation). Ahnlich wie bei der Konfrontation
mit ,sexuellem Material“ sind auch in Zusammenhang mit unerwiinschten sexuellen
Anndherungen und Anmachen im Internet die Definitionen vielfdltig, wodurch Schitzungen
der Privalenz variieren (Livingstone & Smith, 2014). Es wurde daher bereits angeregt,
Definitionen klarer hinsichtlich der Technologie (Handy oder Internet), der tibermittelten Daten
(Bilder oder Text) und der Beteiligten (Alter unter oder iiber 18 Jahren; Kommunikation mit
Bekannten oder Unbekannten) zu formulieren (Lounsbury, Mitchell, & Finkelhor, 2011). Im
Folgenden werden all jene Interaktionen betrachtet, die iiber das Internet vermittelt stattfinden.
Grundsitzlich kann gesagt werden, dass sich hinter den quantitativen Prévalenzdaten stets eine
Reihe qualitativ sehr unterschiedlicher Phédnomene verbergen, die — auch mit Blick auf
zukiinftige Pravention — besser aufgeschliisselt werden miissten.

Zudem schwankt die Prdvalenz sexueller Anndherungen im Internet nicht nur je nach
Definition, sondern auch je nach untersuchter Stichprobe. Hinzu kommt, dass in einigen
Untersuchungen ausdriicklich unerwiinschte sexuelle Annidherungen erfragt werden, wihrend
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andere Studien lediglich das Vorkommen von Aufforderungen zu sexuellen Handlungen oder
Gesprachen erheben. Moglicherweise wurde in letzteren Féllen angenommen, dass
entsprechende Interaktionen Kindern und Jugendlichen grundsétzlich unfreiwillig widerfahren,
wovon aber nicht uneingeschrinkt ausgegangen werden kann. Uberdies ist der Aspekt des
Alters relevant, da unfreiwillige sexuelle Annéherungen sowohl in Interaktionen von Kindern
und Jugendlichen untereinander als auch mit Erwachsenen stattfinden konnen. Wolak, Ybarra,
Mitchell und Finkelhor (2007) merken an, dass unfreiwillige sexuelle Annidherungen nicht
zwangsldufig kriminell sein miissen, um fiir Betroffene emotional belastend zu sein.
Andererseits gilt auch bei ungewollten sexuellen Anndherungen, dass Kinder und Jugendliche
einen Grofteil der Fille vielleicht als 14stig oder storend empfinden, sich zugleich jedoch gut
distanzieren kdnnen und keine langfristigen negativen Folgen erleiden miissen (s.u.).

Fleming et al. (2006) stellten in einer Befragung australischer Schiiler der 8. bis 10. Klasse einer
High School fest, dass 75,8% der Teilnehmer ,,sexuelle Kommentare* im Internet empfangen
hatten. Unter schwedischen Jugendlichen im Alter von 14 Jahren hatten 30% online mit
sexuellen Inhalten kommuniziert, 25% hatten sexuelle Angebote bekommen oder waren nach
sexuellen Diensten gefragt worden (Brd, 2007a). Dagegen hatten in der EU Kids Online-Studie
nur 15% aller Kinder sexuelle Nachrichten im Internet gesehen oder erhalten (Livingstone et
al., 2010). In einer Untersuchung finnischer Kinder und Jugendlicher (Ellonen et al., 2008) galt
dies fiir etwa 8% der Méddchen und 5% der Jungen.

Schitzungen der Priavalenz explizit ungewollter sexueller Anndherungen weisen eine dhnliche
Variationsbreite auf. Suseg et al. (2008) untersuchten norwegische Abiturient innen und
fanden, dass 48% der Miadchen und 24% Jungen unfreiwillig sexuelle Anndherungen im
Internet erlebt hatten. Mehr als 40% der Befragten waren dazu aufgefordert worden, Fotos von
sich zu schicken, fast ein Viertel zu Sex. In einer Stichprobe von 15-17-jdhrigen Mitgliedern
einer Internetplattform berichteten fast 70% der Madchen und 20% der Jungen ungewollte
Kontakte mit sexuellen Inhalten im Netz, fast 59% der Maddchen und 15% der Jungen aus dem
letzten Jahr. In 92% der Félle war der Interaktionspartner {iber 18 Jahre alt gewesen, in ebenso
92% der Fille mannlich und in 95% nicht personlich bekannt (Brd, 2007b). Eine europiische
Studie, fiir die rund 1000 Kinder zwischen 9 und 16 Jahren befragt wurden, ergab, dass 32%
der Teilnehmer online zu einem Gespréch tiber Sex aufgefordert worden waren, ohne dies zu
wollen (SAFT, 2003). In einer Umfrage des Pew Research Center (Duggan, 2014) berichteten
19% der Teilnehmer, dass sie bereits miterlebt hdtten, dass jemand online sexuell beléstigt
worden war, und 6% waren selbst betroffen. In 38% der Félle war die andere Person ein
Unbekannter, 26% der Teilnehmer wussten nichts iiber die reale Identitdt dieser Person.
Behandler aus dem Bereich der psychischen Gesundheitsversorgung gaben in einer Befragung
an, dass 25,7% ihrer Klienten Erfahrungen unfreiwilliger sexueller Anndherungen im Internet
gemacht hatten (Mitchell & Wells, 2007).

Besonders eine groBangelegte Wiederholungsbefragung Jugendlicher aus den USA (Youth
Internet Safety Survey, YISS 1 bis 3; vgl. Finkelhor, Mitchell, & Wolak, 2000; Mitchell,
Finkelhor, & Wolak, 2001; Wolak, Mitchell, & Finkelhor, 2006; Jones, Mitchell, & Finkelhor,
2012) macht deutlich, dass ungewollte sexuelle Anndherungen im letzten Jahrzehnt deutlich
zuriickgegangen sind (von 19% im Jahr 2000 auf 9% im Jahr 2010). Allerdings sind
ausgerechnet jene Félle, in denen es zu aggressiven Anndherungen mit versuchtem Offline-
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Kontakt kam, auf niedrigerem Niveau (rund 3%) gleich geblieben. Verschiedene andere
Untersuchungen ergaben dhnliche Privalenzraten (Baumgartner, Valkenburg, & Peter, 2010;
Chang et al., 2014).

Als Internetdienste, bei deren Nutzung sexuelle Anndherungen im Internet stattgefunden hatten,
nannten Betroffene besonders Chatrooms (37% der Fille) und Instant Messenger (40% der
Fille; Wolak, Mitchell und Finkelhor 2006). Ybarra, Espelage und Mitchell (2007a) fithren
neben Chatrooms (31,7%) und Instant Messengern (42,5%) auch soziale Netzwerkseiten
(27,1%), Emails (21,6%), Online-Spiele (17,9%) und Blogs (5,5%) an.

Die Folgen derartiger Erfahrungen sind bislang unklar und lassen sich angesichts der
Bandbreite der Ereignisse auch schlecht subsummieren. Einige Autoren beschreiben starke
Auswirkungen wie Angst, Symptome einer posttraumatischen Belastungsstorung, Depression
und Entwicklungsstérungen (Dombrowski et al., 2004; Wells & Mitchell, 2007). Mehrheitlich
zeigen Studienergebnisse jedoch, dass Kinder und Jugendliche sich in Bezug auf die meisten
unerwiinschten Annéherungen gut abgrenzen konnen. Zudem 16sen auch unter jenen sexuellen
Anndherungen, die von Kindern und Jugendlichen als ungewiinscht empfunden werden, bei
weitem nicht alle Unbehagen oder Leiden aus. Angaben zu negativen Reaktionen schwanken
extrem, wofiir zunichst vor allem die unterschiedlichen Definitionen und Erhebungsmethoden
verantwortlich sind (vgl. u.a. Mitchell, Finkelhor, & Wolak, 2001; Wolak, Mitchell, &
Finkelhor, 2006; Rosen, Cheever, & Carrier, 2008; Livingstone et al., 2011; Suseg et al., 2008).
Aber auch Alter und Geschlecht der Befragten spielen eine Rolle: Wéhrend 41% der 11- bis
12-Jahrigen mit ,,unangenehmen Gefiihlen* auf sexuelle Nachrichten reagierten, taten dies nur
18% der 15-16-Jahrigen (Livingstone et al., 2010). Ebenso empfanden mehr Médchen sexuelle
Angebote und Nachrichten im Netz als unangenehm als Jungen (Wojtasik, 2004). Stirkeres
Leid wurde auBBerdem beschrieben, wenn das Ereignis wéhrend der Nutzung eines Computers
auBlerhalb des eigenen Zuhauses geschah (Mitchell, Finkelhor, & Wolak, 2001). Bisher
existieren keine Langzeituntersuchungen der Folgen .

Risikofaktoren und Risikoverhalten von Betroffenen

Auch fiir das Risiko, unfreiwillige sexuelle Anndherungen im Internet zu erleben, wurden eine
Reihe von  Korrelaten  identifiziert, die den  Bereichen  Soziodemografie,
Internetnutzungsverhalten, psychische und Verhaltensprobleme sowie biografische
Erfahrungen zuzurechnen sind.

An soziodemografischen Faktoren sind zunidchst wiederum Geschlecht (eher weiblich;
Baumgartner, Valkenburg, & Peter, 2010; Ellonen et al., 2008; Finkelhor, Mitchell, & Wolak,
2000; Mitchell, Finkelhor, & Wolak, 2007; Wolak, Mitchell, & Finkelhor, 2006; Ybarra,
Espelage, & Mitchell, 2007a) und das Alter (dlter als 14 Jahre; Baumgartner, Valkenburg, &
Peter, 2010; Ellonen et al., 2008; Finkelhor, Mitchell, & Wolak, 2000; Livingstone et al., 2011;
Rosen, Cheever, & Carrier, 2008) zu nennen. Unter den Jungen sind homo- und bisexuelle
Jugendliche einem besonderen Risiko ausgesetzt (Mishna, McLuckie, & Saini, 2009). Bei
Midchen geht ein niedriger Bildungsstand mit einem erhdhten Risiko einher (De Graaf &
Vanwesenbeeck, 2006).
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Auch spezifische Internetnutzungspraktiken korrelieren mit einem hdheren Risiko,
unerwiinschte sexuelle Anndherungen zu erleben. Hierzu gehoren die Vielnutzung, die Nutzung
des Internets auBerhalb von Zuhause und mithilfe von Mobilgeréten, sowie die Nutzung von
Chatrooms, Instant-Messengern und Online-Spielen (Baumgartner, Valkenburg, & Peter, 2010;
Finkelhor, Mitchell, & Wolak, 2000; Wolak, Mitchell, & Finkelhor, 2006; Chang et al., 2014).
Auch die Bereitschaft, im Netz mit Unbekannten zu interagieren und ihnen personliche
Informationen zu senden sowie die Bereitschaft zur sexuellen Betdtigung im Netz gehen mit
einem hoheren Risiko unerwiinschter sexueller Anndherungen einher. (Finkelhor, Mitchell, &
Wolak, 2000; Noll et al., 2009; Wolak, Mitchell, & Finkelhor, 2006).

Eine Reihe von psychischen und Verhaltensproblemen gehen ebenfalls mit einem erhdhten
Risiko einher, im Internet unerwiinschte Annidherungen zu erleben. Hierzu gehdren depressive
Symptome, Substanzmissbrauch, Impulsivitit und Sensation-Seeking (Brd, 2007a; De Graaf &
Vanwesenbeeck, 2006; Finkelhor, Mitchell, & Wolak, 2000; Livingstone & Smith, 2014; Noll
et al., 2009; Suseg et al., 2008; Ybarra, Leaf, & Diener-West, 2004). Genannt werden auch
hiufiges Schuleschwinzen sowie generell delinquentes Verhalten (Brd, 2007a Finkelhor,
Mitchell, & Wolak, 2000).

Risikofaktoren in der Biografie konnen u.a. Erfahrungen mit Mobbing, Diebstahl oder Gewalt,
eine niedrigere Zufriedenheit mit der Schule und Familienbeziehungen (Bra, 2007a),
Elternkonflikte (Mitchell & Wells, 2007), eine unzureichende emotionale Bindung an
Bezugspersonen (Ybarra, Espelage, & Mitchell, 2007a), ausgeprigter Alkoholkonsum der
Eltern (Suseg et al., 2008), finanzielle Schwierigkeiten in der Familie (Suseg et al., 2008), das
Fehlen von ausreichender Kontrolle der Internetnutzung durch Bezugs- oder
Betreuungspersonen (Ybarra, Espelage, & Mitchell, 2007a) und damit einher gehend friihere
problematische Erfahrungen im Internet (Finkelhor, Mitchell, & Wolak, 2000) sein. Auch
korperliche und/oder sexualisierte Gewalt in der Vergangenheit werden als wichtige
Risikofaktoren genannt (De Graaf & Vanwesenbeeck, 2006; Mitchell & Wells, 2007; Noll et
al., 2009; Suseg et al., 2008; Wolak, Mitchell, & Finkelhor, 2006; Ybarra, Espelage, &
Mitchell, 2007a).

Merkmale von Personen, die sich im Internet Kindern und Jugendlichen sexuell anndhern

Zu Anzahl, demografischen Merkmale oder Verhaltensweisen von Personen, die sich online
Kindern und Jugendlichen sexuell anndhern, gibt es kaum Informationen (Livingstone et al.,
2011; Quayle et al., 2012). Ungefdhre Angaben zur Anzahl konnten bislang nur durch
Schitzungen anhand von Betroffenenzahlen gemacht werden (Schulz et al.,, 2015a). Die
Vagheit ist nicht zuletzt auch der oben geschilderten Heterogenitét des Phinomens geschuldet,
die dazu fiihrt, dass sich die Beschreibung einer einheitlichen und homogenen ,, Téitergruppe®'
ohne ndhere Differenzierung eigentlich verbietet. Tatsdchlich beschreiben existierende Studien
die demographischen Charakteristika entsprechend heterogen. Wihrend in Befragungen
Jugendlicher der Anteil von Frauen oft betrdchtlich ist (16-33%; Finkelhor, Mitchell, & Wolak,

' Da das Spektrum sexueller Anniherungen im Netz von vergleichsweise harmlosen Erfahrungen mit
Gleichaltrigen bis hin zum Grooming und sexuell missbrauchlichen Handlungen durch Erwachsene reicht, ist der
Téterbegriff nicht universell passend. Im Kontext der folgenden Klassifizierungen wird er verwendet, um den
Beschreibungen der Originaltexte zu entsprechen.
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2000; Wolak, Mitchell, & Finkelhor, 2006), ist er in ,, Taterstichproben* verschwindet gering
(0—4%; Briggs, Simon, & Simonsen, 2011; Webster et al., 2012). Eine kanadische Studie (Seto
et al., 2012) verglich Tater mit Kontaktmissbrauchsdelikten (sexueller Missbrauch, bei dem
Kind und Erwachsener physisch anwesend sind, im Unterschied zu z.B. internetvermitteltem
Missbrauch), mit Missbrauchsdarstellungsdelikten und Delikten in Form von sexueller
Anndherung im Internet. Personen, die sich Minderjahrigen online sexuell angendhert hatten,
hatten einen hoheren Bildungsstand als Personen mit Kontaktmissbrauchsdelikten, hatten
héufiger auch Missbrauchsdarstellungen angesehen, berichteten hdufiger von einem sexuellen
Interesse an Jugendlichen und {iber Probleme bei der Aufrechterhaltung langfristiger
Beziehungen. Zudem hatten sie sich hdufiger fremden Kindern bzw. Jugendlichen angenéhert.
Im Vergleich zu Personen mit Missbrauchsdarstellungsdelikten zeigten sie ebenfalls hdufiger
Probleme bei der Aufrechterhaltung langfristiger Beziehungen, sowie geringer ausgeprigtes
sexuelles Verlangen und deviantes sexuelles Interesse.

Webster et al. (2012) unterscheiden hypersexuelle und intimitdtssuchende Téter, wobei erstere
sexuelle Befriedigung und letztere eine Beziehung zu den Betroffenen anstreben. Eine dritte
Gruppe, die hier als anpassungsfihige Téter bezeichnet wird, passe sich je nach Verhalten der
Kinder und Jugendlichen an. Eine andere Klassifizierung nehmen Briggs, Simon und Simonsen
(2011) zwischen fantasiegetriebenen Titern, die bevorzugt virtuell kommunizieren, und
kontaktgetriebenen Tétern, die letztendlich Offline-Kontakt anstreben. Obwohl das weibliche
Geschlecht und ein tendenziell hoheres Alter mit einem hoheren Risiko einhergehen, von
unfreiwilliger sexueller Anndherung im Netz betroffen zu sein (s.0.), gibt es auch Personen, die
speziell Jungen (Finkelhor, Mitchell, & Wolak, 2000; Grosskopf, 2010) oder sehr junge Kinder
(Dowdell, Burgess, & Flores, 2011; Webster et al., 2012) kontaktieren.

In einer Befragung erwachsener Internetnutzer aus Deutschland, Finnland und Schweden
(Schulz et al., 2015a) erkldrten 4,5%, sich mindestens einmal auch Minderjdhrigen sexuell
angendhert zu haben, 1% gaben Anndherungen an Kinder an. Unter denen, die sexuelle
Interaktionen iiber das Internet mit Unbekannten berichteten, hatten 5,1% Kontakte mit mehr
als 20 Minderjéhrigen im letzten Jahr. Etwa 8% der Teilnehmer mit sexuellen Interaktionen
online gaben ein sexual outcome (z.B. das Versenden oder Erhalten sexueller Abbildungen,
Cybersex oder sexuelle Handlungen offline) mit einem oder einer Minderjéhrigen an.
Bemerkenswert ist der hohe Frauenanteil unter den Befragten, die sexuelle Anndherungen an
Minderjdhrige berichteten: 30,6% der sexuellen Anndherungen an Jugendliche geschahen
durch Frauen, 17,2% der Anndherungen an Kinder. Es konnte kein Unterschied darin
festgestellt werden, ob die Teilnehmer sich eher Jungen oder Médchen annéherten. Die Autoren
nehmen daher an, dass die Privalenz unter Jungen bislang unterschétzt wurde, da diese die
Vorfille seltener zur Sprache bringen. Einige Teilnehmer berichteten sexual outcomes auch
nach nicht-sexuellen Online-Kontakten.

Dieselbe Stichprobe wurde auch hinsichlich sozialer Angste, Einsamkeit und problematischen
Internetnutzungsverhaltens (d.h. zu Beeintrachtigung fiihrende mangelnde
Regulationsfahigkeit der Internetnutzung) untersucht (Schulz et al., 2015b). Sexuelle
Anniherung an Minderjihrige iiber das Internet war dabei als mit mehr sozialen Angsten,
Einsamkeit und problematischem Internetnutzungsverhalten assoziiert, als sexuelle
Interaktionen im Netz mit Erwachsenen. Einsamkeit zeigte sich besonders ausgeprigt bei
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denjenigen Teilnehmern, die sich Kindern anniherten, wihrend soziale Angste und
problematisches Internetnutzungsverhalten verstirkt bei Personen vorlagen, die sich
Jugendlichen sexuell anniherten.

Gesetzeslage und Strafverfolgung

In einigen europdischen Lindern gibt es gesetzliche Regelungen, die sich auf sexuelle
Anndherungen an Minderjdhrige im Netz oder Grooming anwenden lassen. Im deutschen
Strafrecht wird durch § 176 Absatz 4 Satz 3 StGB verboten, auf Kinder unter 14 mittels
Informations- oder Kommunikationstechnologien Einfluss zu nehmen, um sie zu einer
sexuellen Handlung oder zur Herstellung und/oder Ubermittlung pornografischer
Selbstbildnisse zu bewegen. Kritisch wird diskutiert, dass eine Strafbarkeit wegen des blofen
Versuchs gemél §176 Absatz 6 explizit ausgeschlossen wird.

Auch in Tschechien, den Niederlanden und Frankreich lassen sich sexuelle Anndherungen an
Minderjdhrige im Internet durch die aktuelle Gesetzgebung ahnden. In vielen anderen Léndern
gibt es hingegen keine Gesetze, durch die Kinder und Jugendliche vor solchen
Grenzverletzungen geschiitzt werden (Davidson et al., 2011). In Kanada wurde zum Zweck der
Strafverfolgung das Alberta Integrated Child Exploitation (AICP)-Team eingerichtet, welches
zu Fillen von sexualisierter Gewalt und sexualisierter Ausbeutung im Internet ermittelt. Die
beiden Hauptziele des Teams sind das Auffinden und die Festnahme von Personen, die
Internetdienste nutzen, um Kinder zur sexuellen Ausbeutung zu kontaktieren, sowie Personen,
die mit Kinderpornografie handeln (Ospina, Harstall, & Dennett, 2010).

Die Strafverfolgung unfreiwilliger sexueller Anndherung im Internet wird, dhnlich wie
diejenige der unfreiwilligen Konfrontation mit sexuellem Bildmaterial, durch den mutmaBlich
grolen Anteil nicht gemeldeter Vorfille erschwert. Finkelhor, Mitchell und Wolak (2000)
berichten, dass im Jahr 2000 nur 10% aller Vorfille gegeniiber Eltern, Lehrern oder
Strafverfolgungsbehdrden offengelegt wurden. In 24% der Fille hatten die Kinder und
Jugendlichen niemandem davon erzéhlt. Im Rahmen einer qualitativen Studie (Leander,
Christianson, & Granhag, 2008) wurde festgestellt, dass weibliche Betroffene eher dazu bereit
waren, weniger schwerwiegende sexuelle Aktivititen im Netz zu melden. Dies ist insofern
problematisch, als gerade unter den dadurch verschwiegenen Erlebnissen wahrscheinlich jene
zu finden sind, die am ehesten als missbrauchlich oder strafwiirdig betrachtet werden kdnnen.

Implikationen

Viele Kinder und Jugendliche, die das Internet nutzen, erleben dabei sexuelle Anndherungen —
zum Teil durch Gleichaltrige, zum Teil auch durch Erwachsene. Wie viele es sind, und wie
viele dieser Anndherungen explizit unfreiwillig geschehen, ist derzeit noch schwer zu
beurteilen. Pravalenzangaben unterliegen starken Schwankungen, nicht zuletzt deshalb, weil
sich hinter den Zahlen oft sehr unterschiedliche und auch als unterschiedlich gravierend erlebte
Handlungen verbergen. Ahnlich wie bei der unfreiwilligen Konfrontation mit sexuellem
Bildmaterial berichtet nur ein geringer Teil der Befragten, die Erlebnisse als unangenehm
empfunden zu haben. Jiingere Kinder scheinen eher unter den Erfahrungen zu leiden, machen
sie aber deutlich seltener als Jugendliche. Es ist zu vermuten, dass die Auswirkungen stark vom
Inhalt der Interaktionen abhiingen. Der Ubergang von weniger unangenehmen Online-
Anmachen hin zu Grooming-Prozessen, bei denen Téter klar ein Offline-Treffen zum Ziel

20



haben, ist flieBend. Daher ist auch empirisch schwer zu bemessen, ob intensives Leid in den
gegebenen Féllen allein durch onlinebasierte sexuelle Anndherungen verursacht ist, oder ob in
jenen Situationen bereits sexualisierte Gewalt offline angebahnt werden sollte oder wurde.

Grundsitzlich birgt die Untersuchung von Erfahrungen unfreiwilliger sexueller Annédherungen
im Internet ebenso wie die unfreiwilliger Konfrontationen mit sexuellem Bildmaterial die
Gefahr, Kinder und Jugendliche durch die Befragung selbst mit unbekannten sexuellen Inhalten
zu konfrontieren (Livingstone & Smith, 2014). Es muss daher eine Abwégung stattfinden, in
welchem Ausmal} konkrete Vorgénge exploriert werden kénnen (vgl. auch Poelchau et al.
2015). Fiir eine systematische Erfassung der von Kindern und Jugendlichen unfreiwillig
erlebten sexuellen Anndherungen im Netz stehen bis jetzt ebenso keine validierten
Erhebungsinstrumente zur Verfligung (Ospina, Harstall, & Dennett, 2010). Durch ein
einheitliches Erhebungsinstrument konnte mdglicherweise die Heterogenitdt der Ergebnisse zur
Priavalenz reduziert und somit mehr Gewissheit liber die tatsdchliche Haufigkeit des Phinomens
erlangt werden. Eine wichtige Vorarbeit hierzu konnte eine qualitative Analyse der heterogenen
Phianomene sein, die sich hinter dem Begriff der ,,unwanted sexual solicitation* verbergen.

Auf Grundlage einer iiberzeugenden Definition sollten in einem weiteren Schritt die
langfristigen Auswirkungen unfreiwilliger sexueller Anndherungen iiber das Internet auf
Kinder und Jugendliche untersucht werden, und auch, bei welchen Kindern und Jugendlichen
sich diese zeigen. Sowohl die Analyse der Langzeitwirkungen (Livingstone & Smith, 2014) als
auch die Differenzierung von Risikofaktoren und Auswirkungen — etwa ob depressive
Symptome oder Substanzmissbrauch tatsdchlich sexuelle Anndherungen im Netz mitbedingen
oder eine Folge davon sind — kdnnte durch Langzeitstudien erfolgen. Es liegen zudem bisher
noch keine Untersuchungen dartiber vor, ob die Auswirkungen von Erfahrungen unfreiwilliger
sexueller Anndherung, die Kinder und Jugendliche mit Erwachsenen machen, sich von denen
unterscheiden, die aus Erfahrungen mit Gleichaltrigen entstehen.

2 Vorbereitung von sexualisierter Gewalt offline

2.1  Grooming

Phéinomen, Prdvalenz und Folgen

Eine zentrale Rolle in der Auseinandersetzung mit sexuellen Grenzverletzungen und digitalen
Medien spielt das Phdnomen des Grooming. Der Begriff Grooming, der im urspriinglichen
Bedeutungskontext die gegenseitige Fellpflege unter Tieren beschrieb, bezeichnet in
Zusammenhang mit sexualisierter Gewalt einen Prozess, durch Kinder oder Jugendliche, sowie
deren wichtige Bezugspersonen und das Umfeld fiir durch einen Téter das Delikt gezielt
vorbereitet werden. Hierzu gehdren u.a. die Identifizierung eines potentiellen Opfers,
Verschaffung des Zugangs zum Kind bzw. dem oder der Jugendlichen, Nutzung von
Aufmerksamkeit, Bestechung und Zwang, sexuelle ,Desensibilisierung” und die
Aufrechterhaltung der Geheimhaltung durch die Betroffenen (Craven, Brown, & Gilchrist,
2006; Bennett & O’Donohue, 2014). Grooming wichtiger Bezugspersonen und des Umfelds
wurde in einer Studie von 20% der befragten Téter eingesetzt (Elliott, Browne, & Kilcoyne,
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1995). Dies kann beispielsweise bedeuten, dass gezielt Kinder alleinerziehender Eltern
ausgewdhlt werden, und im Kontakt mit diesen um Akzeptanz geworben wird (McAlinden,
2006). Craven et al. (2006) beschreiben zudem ,Selbst-Grooming* als vorbereitende Phase, in
der Téter ihr Verhalten vor sich selbst leugnen oder rechtfertigen, um Hemmungen abzubauen.
Der Prozess kann auch gegeniiber Dritten dazu dienen, missbrduchliche Handlungen zu
verschleiern, abzustreiten oder zu rechtfertigen (Craven, Brown, & Gilchrist, 2006). Grooming
wird auflerdem als ein Prozess der Verfithrung (Bennett & O’Donohue, 2014) oder gradueller
Desensibilisierung von Betroffenen mit zunehmendem Macht- und Kontrollgewinn (Ospina,
Harstall, & Dennett, 2010) verstanden. Kloess, Beech und Harkins (2013) sehen den Aufbau
und anschlieBenden Missbrauch von Vertrauen als Schliisselvariable an. Typischerweise wird
zunichst eine nichtsexuelle Beziehung entwickelt. Dabei kann das Schenken von
Aufmerksamkeit oder materiellen Giitern eine Rolle spielen, sowie die Ausnutzung des Gefiihls
der Entfremdung, welches viele Heranwachsende verspiiren. Im Verlauf werden sexuelle
Themen in die Interaktionen einbezogen, eventuell nach Fotos der Kinder oder Jugendlichen,
Telefonaten oder Treffen gefragt (Ospina, Harstall, & Dennett, 2010).

Durch das Internet haben sich Grooming-Prozesse entschieden verdndert, vor allem im
Hinblick auf die mogliche Kontaktgeschwindigkeit und die Anzahl mdglicher Kontakte
(Davidson et al., 2011). Die Anonymitit im Netz sowie die Moglichkeit einer direkteren
Sexualisierung von Interaktionen nehmen dariiber hinaus Einfluss auf das Grooming-Verhalten
(Webster, Davidson, & Bifulco, 2014). Das Ziel internetbasierten Groomings kann ein sexueller
Kontakt im Rahmen eines Offline-Treffens sein, aber auch im Sinne von Cybersex (Davidson
et al., 2011). Es sollte deutlich geworden sein, dass die Abgrenzung von ungewollten sexuellen
Annéherungen (vgl. 1.2), die eine Vorstufe bzw. Teil von Grooming sein kdnnen, nicht immer
zweifelsfrei gelingt. Auch sexuelle Interaktionen mittels Videochat-Diensten (vgl. 3.3) kdnnen
Teil von Grooming sein. Im diesem Abschnitt beziehen wir uns daher vornehmlich auf Fille,
in denen ein Kontaktdelikt vorbereitet wird oder werden soll.

Hiufig werden in Zusammenhang mit Grooming vor allem Kinder als Betroffene thematisiert,
wodurch die Altersgruppe der Jugendlichen, die besonders von sexueller Ausbeutung iiber das
Internet betroffen ist, zu wenig hervorgehoben wird (Dombrowski et al., 2004; Wolak,
Finkelhor, Mitchell, & Ybarra, 2008). Wihrend lange Zeit vor allem seitens der Offentlichkeit
die Sorge bestand, dass Kinder und Jugendliche von Tétern durch Angabe falscher personlicher
Informationen im Netz in eine Missbrauchssituation gelockt werden, haben Studien
mittlerweile gezeigt, dass Kinder und Jugendliche in den meisten Féllen wissen, dass sie mit
einem Erwachsenen interagieren, und nur etwa 5% der Téter sich als Kinder ausgeben (Wolak,
Finkelhor, & Mitchell, 2004; Wolak, Ybarra, Mitchell & Finkelhor 2007). Wolak et al. (2008)
stellten sogar fest, dass die meisten von in diesem Kontext von sexualisierter Gewalt
Betroffenen, die einem Offline-Treffen zugestimmt hatten, erwartet hatten, dass es dabei zu
sexuellen Aktivititen kommen wiirde. Fast drei Viertel derjenigen, die sexuellen Kontakt
gehabt hatten, gaben an, dass dies mehr als einmal geschehen sei. Dies zeigt, dass die weitere
Erforschung von manipulativen Grooming-Mechanismen sowie die Entwicklung von
PriaventionsmaBBnahmen besonders wichtig sind, da das Ausmafl moglicher Einflussnahme auf
die Betroffenen durch diesen Prozess enorm ist. Auch wurde festgestellt, dass Téter nicht
zwangsldufig Unbekannte sind, sondern auch Familienangehorige und Bekannte der Kinder
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und Jugendlichen das Internet nutzen, um Kontaktdelikte anzubahnen oder auszuweiten
(Mitchell, Finkelhor, & Wolak, 2005).

Der Online-Grooming-Prozess wird von vielen Autoren beschrieben, meist jedoch durch
Verhaltensbeispiele veranschaulicht und nicht allgemein definiert. Problematisch an der
Untermauerung aller Definitionen ist, dass es bislang so gut wie keine ausfiihrlichen
quantitativen Daten zur Art des Interaktionsprozesses vor einem Offline-Treffen oder den
Motiven der Téter gibt (Ainsaar & L66f, 2011). Erschwert wird die Suche nach einer konkreten
Definition zudem durch die Tatsache, dass viele Verhaltensweisen von Tétern zunédchst dhnlich
erscheinen wie solche in nichtmissbriuchlichen Erwachsenen-Kind-Interaktionen. Als
Grooming werden gerade nicht Verhaltensweisen bezeichnet, die fiir sich betrachtet
sexualisierte Gewalt darstellen, sondern allein die Vorbereitung darauf. Hierauf geht die
Gesetzgebung in vielen Lindern bisher nur mangelhaft ein (s.u.). Bennett und O’Donohue
(2014) bieten einen Uberblick iiber verschiedene Definitionen und Phasenmodelle von
Grooming in der Literatur und versuchen sich an einer iibergreifenden Begriffsbestimmung.
Als hauptsédchliche Gemeinsamkeiten aller Definitionen stellen sie a) eine Art unangemessenes
Verhalten seitens des Taters und b) die Funktion des unangemessenen Verhaltens zur Erh6hung
der Wahrscheinlichkeit sexualisierter Gwalt fest. Daher schlagen sie als Definition fiir
Grooming vor: ,,einem Missbrauch vorausgehendes unangemessenes Verhalten, das dazu dient,
die Wahrscheinlichkeit zukiinftigen sexuellen Missbrauchs zu erhdhen® (S. 969). Folgende
Kriterien miissen laut den Autoren erfiillt sein: das Verhalten muss an sich unangemessen sein
und es muss Argumente dafiir geben, weshalb es unangemessen ist, ebenso wie es Argumente
dafiir geben muss, weshalb das Verhalten die Wahrscheinlichkeit fiir sexuellen Missbrauch
erhoht. Elliott (2015) entwarf auf Grundlage verschiedener Phasenmodelle ein
Selbstregulationsmodell fiir Grooming, in dem er eine erste Phase des Erzeugens einer
Moglichkeit (potentiality) bestehend aus der dem Herstellen einer Verbindung, der Verfithrung
durch Belohnung, Enthemmung und Risiko-Minimierung formuliert sowie eine zweite Phase
der Enthiillung (disclosure), in der Nutzen aus den geschaffenen giinstigen Umsténden gezogen
wird und Bemiihungen angestellt werden, die minderjihrige Zielperson weiter zu enthemmen.

Da die Definitionen von Grooming, die wissenschftlichen Untersuchungen zugrunde liegen,
stark variieren, konnte die Prdvalenz bislang nicht préizise bestimmt werden (Bennett &
O’Donohue, 2014). Da sich Grooming auch nicht immer eindeutig von reiner sexueller
Anndherung — ohne die Absicht, sexualisierte Gewalt vorzubereiten — trennen lésst, betreffen
Priavalenzzahlen zu unfreiwilliger sexueller Anndherung sicherlich zu Teilen auch Grooming-
Fille. Meist wird Grooming-Verhalten im Netz retrospektiv als solches gewertet, wenn es zu
einem Offline-Treffen gefiihrt hat. Daher wird die Prévalenz entsprechend oft durch die
Haufigkeit der Treffen zwischen Kindern bzw. Jugendlichen und Erwachsenen, die aus Online-
Kontakten entstanden sind, geschétzt. Davidson et al. (2011) geben an, dass etwa eine(r) von
11 Jugendlichen sich mit Online-Groomern trifft. Die Spanne der Angaben dariiber, wie hiufig
Kinder und Jugendliche sich tiberhaupt offline mit Online-Kontakten treffen, reicht von 14%
bis 40% je nach Erhebungsmethode (Helweg-Larsen et al., 2009; Livingstone et al., 2011;
Mainardi & Zgraggen, 2010; Wojtasik, 2004). Livingstone et al. (2011) zeigten grofle Variation
zwischen verschiedenen Landern hinsichtlich des Anteils derjenigen Kinder auf, die Online-
Kontakte auch offline treffen; die niedrigsten Raten fanden sich in der Tiirkei und Italien (2—
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3%), die hochsten in Litauen und Estland (24-26%). Die meisten der Kinder beschreiben die
Treffen als angenehm, nur wenige als unangenehm oder beunruhigend (De Graaf &
Vanwesenbeeck, 2009; Ellonen et al., 2008; Helweg-Larsen et al., 2009, Livingstone et al.,
2011). Allerdings kommt es auch nur bei einem Teil dieser Treffen zu sexuellen Aktivititen
oder gar sexuellen Ubergriffen. Helweg-Larsen et al. (2009) fanden in einer Befragung von 15—
16-Jdhrigen, dass bei Offline-Treffen mit einem Internet-Kontakt 7,2% der Jungen und 4,6%
der Médchen dazu genétigt worden waren, sich an irgendeiner Art des sexuellen Kontaktes zu
beteiligen; 1,2% der Méadchen und 0,5% der Jungen waren korperlich dazu gezwungen worden.
Eine Form der materiellen Belohnung hatte etwa 1% der Betroffenen erhalten.

Wolak, Finkelhor, & Mitchell (2004) untersuchten 129 Fille sexuellen Missbrauchs gegen
Minderjdhrige, in denen die Tat zunidchst iiber das Internet angebahnt worden war. Hierbei
hatte die Interaktion in 76% der Fille in Chatrooms begonnen und war bei 48% iiber 1-6
Monate aufrechterhalten worden. In 18% der Félle war der Online-Kontakt ein
Familienmitglied. Ainsaar & L66f (2011) berichten Vergleichbares aus Untersuchungen von
Gerichtsfillen, in denen haufig der Kontakt in Chatrooms oder auf sozialen Netzwerkseiten
aufgenommen worden und es erst bei einem Offline-Treffen zu sexuellem Missbrauch
gekommen war. Betroffen waren meist weibliche Jugendliche (Carr, 2004; Gallagher et al.,
2006; Wolak, Finkelhor, & Mitchell, 2004). Dem Child Exploitation and Online Protection
Centre (CEOP) in GroBbritannien wurden zwischen den Jahren 2009 und 2010 zunehmend
Fille gemeldet, die Grooming beinhalteten. Im Jahr 2010 betraf dies 64% der gemeldeten Félle
(CEOP, 2013). Auch dabei wurden die zunehmende Involvierung sozialer Netzwerkseiten und
die Nutzung von Webcams zur sexuellen Ausbeutung von Kindern verzeichnet.

Die Untersuchung von Helweg-Larsen et al. (2009) ergab, dass in den meisten Fillen die Téater
nur geringfligig &lter als die Betroffenen waren. Ybarra, Leaf und Diener-West (2004)
bestitigen dies und betonen, dass sexuelle Grenzverletzungen iiber das Internet nicht nur
zwischen Kindern und Erwachsenen, sondern auch unter Gleichaltrigen stattfinden. Es herrscht
Uneinigkeit dariiber, ob diese Information positiv in dem Sinne zu bewerten ist, dass viele der
Vorfille in erster Linie auf fehlgeschlagene Kommunikation und unterschiedliche Erwartungen
Gleichaltriger zuriickgefiihrt werden konnen (Ainsaar & Lo66f, 2011), oder ob sie besondere
Besorgnis erregen sollte, weil dieser Aspekt in Forschung und Pridvention bislang wenig
Beriicksichtigung findet.

Obgleich es bisher kaum Daten tiber die Konsequenzen von Grooming fiir Betroffene gibt, ist
anzunehmen, dass diese sich auf einem breiten Spektrum wiederfinden lassen und von
Vorfillen ohne Auswirkungen bis zu solchen mit schweren psychischen Folgen reichen. Fiir
die Fille, die sich von auflen betrachtet nicht von unfreiwilliger sexueller Anndherung
unterscheiden und in denen es zu keinen missbrauchlichen Handlungen offline kommt, sind die
Folgen sicherlich dhnliche wie die bereits beschriebenen fiir sexuelle Anndherungen im Netz,
bei denen nur ein geringer Anteil der Betroffenen unter dem Ereignis leidet (siche Phédnomen,
Privalenz und Folgen bei unfreiwilliger sexueller Anndherung). Auf der anderen Seite des
Spektrums stehen die Fille, in denen Grooming-Verhaltensweisen zu schwerem Féllen
sexualisierter Gewalt gefiihrt haben, die sicherlich ebenso schwerwiegende Auswirkungen
haben wie sexualisierte Gewalt, die nicht iliber das Internet angebahnt oder vermittelt wurde.
Die Abstufungen zwischen diesen beiden Polen bediirfen genauerer Untersuchung. Smith,
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Thompson und Davidson (2014) nehmen an, dass der Einsatz von Grooming-Strategien
zusitzliche psychische Schidden iiber die unmittelbaren Folgen sexualisierter Gewalt hinaus
hervorrufen kann, da sie zu langfristigem Misstrauen und einem beschddigten Selbstkonzept
fithren und die zukiinftige Beziehungsfahigkeit einschrénken.

Risikofaktoren und Risikoverhalten von Betroffenen

Auch im Bereich der Risikofaktoren gibt es nur wenige Daten in Abgrenzung zu unfreiwilligen
sexuellen Anndherungen im Internet. Es ist anzunehmen, dass Risikofaktoren fiir letzteres
ebenso fiir Grooming eine Rolle spielen. Haufig wird speziell Grooming dadurch untersucht,
dass Offline-Treffen und/oder sexuell missbrauchlichen Handlungen erhoben werden, obwohl
— wie eingangs beschrieben — Grooming an sich nur deren Vorbereitung darstellt. Es wird
wiederholt festgestellt, dass Treffen mit einem Online-Kontakt das Risiko fiir sexualisierte
Gewalt erheblich erhdhen (Davidson et al., 2011; Livingstone & Haddon, 2009). Kinder, die
beziiglich dieses Risikoverhaltens gefdhrdet sind, scheinen hédufiger Schul-, Familien- oder
emotionale Probleme zu haben und zu Substanzmissbrauch zu neigen (Mishna, McLuckie, &
Saini, 2009). Jiingere Kinder treffen Online-Kontakte seltener als dltere (Ainsaar & Lo6f,
2011). Allerdings ist die Studienlage im Hinblick auf Geschlechtsunterschiede inkonsistent.
Das Treffen von Online-Kontakten wird zum Teil hdufiger bei Jungen (Helweg-Larsen et al.,
2009; De Graaf & Vanwesenbeeck, 2006), Madchen (Mainardi & Zgraggen, 2010) oder bei
beiden Geschlechtern gleich haufig gefunden (Livingstone & Haddon, 2009). Madchen sollen
laut einiger Studien einem hoheren Risiko fiir internet-initiierte sexualisierte Gewalt ausgesetzt
sein, da sie die sozialen Funktionen des Internets (soziale Netzwerke, Instant Messenger)
starker nutzen und dadurch bereitwilliger personliche Informationen online preisgeben und mit
Unbekannten kommunizieren wiirden (Davidson et al., 2011). Ainsaar & L66f (2011) geben
an, dass die Geschlechterunterschiede denen bei sexualisierter Gewalt ohne Internetnutzung
entspriachen, wonach Méadchen etwa zwei bis viermal hdufiger betroffen seien als Jungen. Da
allerdings Jungen weniger weniger hdufig Hilfe suchen, wenn sie derartige Erfahrungen
machen (Davidson et al., 2011), ist unklar, ob die Dunkelziffer bei Jungen nicht hdher ist.
Smith, Thompson und Davidson (2014) betrachten jugendliche Midchen (durchschnittlich
etwa 13 Jahre alt) als die Gruppe mit dem hochsten Risiko fiir Grooming. Hierfiir sprechen
auch die Ergebnisse einer Ofcom-Umfrage in GroBbritannien, in der sich jiingere Jugendliche
(1619 Jahre) potentieller Risiken der Freigabe personlicher Informationen im Netz weniger
bewusst waren als dltere (20-24 Jahre; Ofcom, 2009).

Merkmale von Personen, die Grooming-Strategien im Internet anwenden

Menschen, die Kinder und Jugendliche online sexuell ausbeuten oder sexualisierte Gewalt
offline anbahnen, weisen kein einheitliches soziodemografisches Profil in Bezug auf ihren
kulturellen und biografischen Hintergrund oder den sozialen Status auf (Ospina, Harstall, &
Dennett, 2010). Bisherige Untersuchungen ergaben, dass Menschen, die Kinder und
Jugendliche im Internet sexuell beldstigen, in der Vergangenheit hdufig kein gewalttitiges
Verhalten gezeigt haben, meist kein pddophiles Interesse aufweisen und kein sexuelles
Interesse an vorpubertiren Kindern duflern (ebd.; s. auch Kloess, Beech, & Harkins, 2013).
Allerdings miisste an dieser Stelle genauer zwischen denjenigen unterschieden werden, die
lediglich auf die sexuelle Anndherung im Internet fokussiert sind, und denjenigen, die
Grooming-Strategien anwenden, um Missbrauchsabsichten offline umzusetzen. Typologien
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von Tatern rekurrieren einerseits auf die gezeigten Verhaltensweisen, andererseits auf die
zugrundeliegenden Motivationen. Davidson et al. (2011) unterscheiden Téter, die das Internet
fiir das Herunterladen oder Verbreiten von Missbrauchsdarstellungen nutzen von solchen, die
durch Online-Grooming sexualisierte Gewalt offline vorbereiten, wobei die beiden Kategorien
sich nicht gegenseitig ausschlieBen. Briggs, Simon und Simonsen (2011), die zwischen
fantasie- und kontaktgetriebenen Tétern unterscheiden, gehen davon aus, dass manche das
Medium Internet direkt fiir sexuelle Interaktionen, d.h. Cybersex, nutzen, wihrend andere
dadurch reale Kontakte einleiten wollen. In ihrer Studie zeigte sich die Gruppe
fantasiegetriebener Téter eher als élter und verheiratet oder geschieden, und die Gruppe
kontaktgetriebener Téter als jiinger, eher unverheiratet und weniger gebildet. Die Motivation
fiir sexuellen sexualisierte Gewalt wird von den Autoren nicht auf sexuelle Devianz
zurlickgefiihrt, sondern auf vermehrte soziale Isolation und dysphorische Stimmung in Folge
von hoherer Internetnutzung. Lanning (2012) charakterisiert Praferenz- vs. Situationstéter bzw.
padophile vs. diverse vs. latente Téter. Diverse Téter weisen dabei eine grofle Bandbreite
verschiedener Préiferenzen auf, latente Téter eine potentielle Vorliebe fiir illegale Aktivitéten,
die zuvor nicht ausgeiibt wurden. Situationstiter nutzen zum Beispiel das Internet zundchst fiir
legale sexuelle Aktivitdten wie Erwachsenenpornografie oder Cybersex mit Erwachsenen, und
erst durch bestimmte Einflussfaktoren des Internets gewinnen illegale Aktivitdten fiir sie an
Reiz. Zu den Faktoren zéhlen verstérkte sexuelle Erregung und reduzierte Hemmungen durch
den Zugang zu umfassendem Material und Online-Communities.

Finkelhors etabliertes Modell der Vorbedingungen (precondition model; 1984) verbindet
dtiologische Faktoren mit Aspekten des Ubergriffsprozesses und eignet sich daher auch fiir die
Anwendung auf Grooming. Es postuliert vier Vorbedingungen fiir sexuellen
Kindesmissbrauch: a) die Motivation des Téters zum sexuellen Missbrauch, b) die
Uberwindung innerer Hemmungen, ¢) die Uberwindung duBerer Hemmungen, und d) die
Uberwindung des Widerstands vom Kind. Interessant ist dabei besonders die
Konzeptualisierung der Motivation, die durch drei Motive bedingt sein kann: die emotionale
Kongruenz im Sinne einer Identifizierung mit der kindlichen Welt bzw. dem Kind, von dem
erwartet wird, dass es die emotionalen Bediirfnisse des Téters besser erfiillen kann als ein
Erwachsener, die deviante sexuelle Erregung durch Kinder, oder die Blockierung (blockage),
mit der die Unféhigkeit bezeichnet wird, emotionalen und sexuellen Bediirfnissen addquat zu
begegnen. Ein weiteres Modell, welches hinsichtlich seiner Anwendbarkeit auf Internet-Téter
untersucht wurde, ist das Pfadmodell (Pathways Model) von Ward und Siegert (2002). Die
Autoren schlagen darin fiinf dtiologische Pfade vor, die zu sexuellem Missbrauch fiihren
konnen: 1) deviante sexuelle Skripte, 2) Intimitétsdefizite, 3) emotionale Dysregulation, 4)
antisoziale Kognitionen und 5) multiple dysfunktionale Mechanismen.

Wie bereits angedeutet hat das Internet Grooming-Prozesse verdndert und erleichtert. Hierzu
tragt nicht zuletzt auch die Moglichkeit der Vernetzung von Tétern im Netz bei. Als weitere
Griinde genannt werden auerdem Intimitdtsdefizite bei exzessiver Internetnutzung (Kloess et
al., 2013), die Vermittlung einer Pseudo-Intimitit bei beschleunigten erotisierten Kontakten
(Quayle & Taylor, 2001) und die Moglichkeit, negative emotionale Zustinde wie Langeweile,
Angst und Depression durch Internetnutzung zu vermeiden (Quayle, Vaughan, & Taylor,
2006). Eine Rolle spiele zudem der Ersatz von realen sexuellen Kontakten durch Online-
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Kontakte aufgrund einer Unzufriedenheit mit der eigenen Person oder mangelhafter sexueller
Sozialisation in der Jugend (Lambert & O’Halloran, 2008).

Gesetzeslage und Strafverfolgung

Auf internationaler Ebene mangelt es bislang an einer Ubereinstimmung in der Gesetzgebung
zu Grooming und internetassoziierter sexualisierter Gewalt. Eine erste Hiirde stellt schon die
Definition des Begriffes ,Kind‘ dar. So ist in Griechenland eine Person unter acht Jahren ein
Kind, in vielen anderen Lindern dagegen reicht die juristische ,Kindheit® bis zum 18.
Lebensjahr (Kierkegaard, 2008). Auch das Alter der sexuellen Miindigkeit variiert stark
zwischen den Nationen (Davidson et al., 2011).

In einigen Léndern gibt es bereits Bestrebungen, Grooming zu kriminalisieren. Dazu gehdren
Tschechien, die Niederlande, Frankreich oder Grof3britannien. Auf européischer Ebene wurde
am 13. Dezember 2011 die Richtlinie 2011/92/EU des Europdischen Parlaments und des Rates
zur Bekdmpfung des sexuellen Missbrauchs und der sexuellen Ausbeutung von Kindern sowie
der Kinderpornografie sowie zur Ersetzung des Rahmenbeschlusses 2004/68/J1 des Rates
erlassen, die konkret auch die Kontaktaufnahme zu Kindern fiir sexuelle Zwecke mittels
Informations- und Kommunikationstechnologie mit behandelt (Davidson et al., 2011).
Problematisch an bisherigen Gesetzesdnderungen in einzelnen Léndern ist, dass die
Verhaltensweisen, die sie adressieren, oft nicht Grooming im eigentlichen Sinne darstellen, da
sie fiir sich genommen illegale und missbriuchliche Aktivititen sind. So ist etwa das Zeigen
von Pornografie streng genommen nicht mehr Teil des Grooming-Prozesses, sondern bereits
missbrauchlich (Bennett & O’Donohue, 2014). Sowohl die Gesetzgebung in GroBbritannien
als auch in den USA ist daher als eher reaktiv denn préventiv kritisiert worden, da sie erst greift,
wenn ein Offline-Treffen tatsdchlich stattfindet (Kloess et al., 2013).

Wie oben bereits erldutert, ist es in Deutschland gemél § 176 Absatz 4 Satz 3 StGB untersagt,
auf Kinder unter 14 Jahren mittels Informations- oder Kommunikationstechnologien Einfluss
zu nehmen, um sie zu einer sexuellen Handlung oder zur Herstellung und/oder Ubermittlung
pornografischer Selbstbildnisse zu bewegen. Eine Strafbarkeit wegen des bloBen Versuchs ist
explizit ausgeschlossen (§176 Absatz 6) — ob dies rechtspraktisch bedeutet, dass die Grooming-
Handlung selbst nicht sanktionsfahig ist, wird gegenwirtig kontrovers diskutiert und sollte
weiter beobachtet werden.

Die Héufigkeit nicht gemeldeter Félle von sexuellem Missbrauch bedeutet eine besondere
Herausforderung fiir Pravention und Strafverfolgung (Brackenridge et al., 2008). Wichtig sind
in diesem Zusammenhang die Anerkennung des Problems in der Offentlichkeit sowie die
Verfiigbarkeit und Bekanntheit von Unterstiitzungsmechanismen, die Anzeigen erleichtern
(Bryce, 2010). Betroffene scheinen zudem weniger bereit, problematische Online-Erfahrungen
zu melden als solche offline. So werden etwa das unaufgeforderte Versenden von Nacktbildern
oder sexuelle Handlungen von der Webcam héufig nicht berichtet (Leander, Christianson, &
Granhag, 2008). Auch werden offenbar Online-Interaktionen, die einem Offline-Missbrauch
vorausgegangen sind, ebenfalls oft nicht mitgeteilt (Ainsaar & Loof, 2011).
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Implikationen

Insgesamt lassen sich zahlreiche Forschungsliicken in Bezug auf Online-Grooming finden.
Privalenz, Prozessablauf und Folgen fiir Betroffene sind zum einen bislang nicht ausreichend
auf Grundlage représentativer Daten untersucht worden (Kloess, Beech, & Harkins, 2013), zum
anderen nicht in klarer Abgrenzung zu anderen Phdnomenen, wie etwa unerwiinschter sexueller
Anndherung online. Kritisch anzumerken ist, dass bis dato in keiner Studie erfasst wurde, wer
in einer Online-Interaktion ein Offline-Treffen initiiert hatte, wodurch die Frage unbeantwortet
bleibt, ob in einigen Fillen auch die Kinder bzw. Jugendlichen selbst Initiator innen sind
(Ainsaar & Lo6f, 2011). Auch gibt es bisher noch keine Ldosung fiir das Problem der
Erforschung von Grooming-Verhalten, welches — aus verschiedenen moglichen Griinden —
nicht zu sexualisierter Gewalt gefiihrt hat, und dessen Folgen fiir Betroffene. Eine wichtige
Hiirde in der Forschung besteht darin, dass bislang eine einheitliche Definition des Grooming-
Phinomens fehlt. Basierend auf einer solchen Definition konnten klare und aussagekriftige
Daten erlangt werden. Erste Bemiihungen wurden in dieser Hinsicht bereits unternommen (vgl.
Bennett & O’Donohue, 2014). Dariiber hinaus lésst sich in der Literatur kein Messinstrument
finden, welches Grooming-Verhalten valide erfasst. Eine klare Definition und valide
Messmethode sind auch relevant fiir den klinischen und Strafverfolgungskontext, da die
Bewertung von Situationen, die mdglicherweise Grooming beinhalten, dafiir objektivierbar
sein muss.

Eine Herausforderung fiir die Privention stellt die Entwicklung passender und dadurch
effektiverer Aufkldarungsangebote fiir verschiedene Risikogruppen dar. Dies betrifft zum
Beispiel jiingere Jugendliche, die das Risiko der Verbreitung personlicher Informationen im
Internet trotz Aufklérung unterschétzen (Davidson et al., 2011). Die weitere Erforschung von
Annéherungsstrategien sowie Betroffenenmerkmalen ist fiir den Entwurf derartig angepasster
Praventionsstrategien unerlisslich (Kloess, Beech, & Harkins, 2013). Hierzu zéhlt auch die
Untersuchung verschiedener Tétergruppen im Hinblick auf ihre psycho(patho)logischen,
sozialen und forensischen Charakteristika. Téter, die Kinder mit dem Ziel der unmittelbaren
sexuellen Befriedigung kontaktieren, sind bislang nicht ausreichend von denen unterschieden
worden, die eine Beziehung mit einem oder einer Minderjdhrigen suchen (Kloess, Beech, &
Harkins, 2013). Neben der Arbeit mit Kindern kann im Priventionskontext auch die
Behandlung von Titern ein wichtiger Baustein sein. Die Risikoeinschitzung und Behandlung
sollten dabei evidenzbasiert sein (Davidson et al., 2011).

SchlieBlich kann auch die Politik einen wichtigen Beitrag leisten, indem sie dem Online-
Grooming ebenso wie dem Handel mit Missbrauchsdarstellungen eine angemessene Prioritét
einrdumt und so dem fehlenden 6ffentlichen Bewusstsein und der Tabuisierung des Phanomens
entgegenwirkt (vgl. Davidson et al., 2011). Die Effektivitdt der in Deutschland erst kiirzlich
verdnderten Gesetzgebung und der hierauf aufbauenden Strafverfolgung sollten in den néchsten
Jahren sorgfiltig wissenschaftlich untersucht und ggf. nach Mallgabe des empirischen
Forschungsstand weiter angepasst werden.
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2.2 Anbahnung von Kindersextourismus und Kinderprostitution
Phdnomen, Prdvalenz und Folgen

Uber das Internet vermittelter Kindersextourismus, Kinderhandel und internetvermittelte
Kinderprostitution bilden nach Gallagher et al. (2006; Gallagher, 2007) neben sexueller
Anndherung an Kinder bzw. Jugendliche im Netz, internetbasierter Kinderpornografie und
unfreiwilliger Konfrontation mit sexuellem Bildmaterial einen wichtigen Typus von
Sexualdelikten. Ospina, Harstall und Dennett (2010) nehmen eine Klassifikation von sexuellem
Kindesmissbrauch im Internet vor, die auf Arbeiten verschiedener Forscher und
Strafverfolgungsbehdrden basiert (Beech, 2008; Quayle, Lo6f, & Palmer, 2008; Durkin, 1997;
Alexy, Burgess, & Baker, 2005; Armagh, Battaglia, & Lanning, 2000) und zusétzlich zwischen
travelers und traffickers unterscheidet. Dieser Einteilung zufolge streben travelers Offline-
Kontakt mit einem Kind bzw. einem oder einer Jugendlichen an und ,reisen‘ dafiir zu ithm/ihr
oder lassen ihn/sie zu sich reisen, nehmen also so genannten Kindersextourismus, Kinderhandel
oder Kinderprostitution als Konsument innen in Anspruch; demgegeniiber sind traffickers fiir
die Rekrutierung, den Transport, Transfer und Empfang von Kindern bzw. Jugendlichen iiber
Staatsgrenzen hinaus verantwortlich. Die kommerzielle sexuelle Ausbeutung von Kindern und
Jugendlichen, zu der Kinderprostitution, Kinderhandel und Kindersextourismus zidhlen, aber
auch die Produktion, Verbreitung und Nutzung von Missbrauchsdarstellungen (vgl. 3.1; s.
Kane, 2006), unterscheidet sich von anderen Formen des sexualisierter Gewalt in erster Linie
durch das Motiv des Profits. Uber Websites werden Kinder und Jugendliche fiir sexuelle
Dienste auBlerhalb des Internets oder Live-Dienste online (vgl. hierzu 3.3) quasi verkauft.
Dariiber hinaus konnen diese Websites Dienste von Kindern und Jugendlichen als Escorts oder
Prostituierte bewerben, sowie Informationen iiber Orte und Linder zur Verfiigung stellen, in
denen Gesetze zu sexuellem Kindesmissbrauch weniger strikt sind oder weniger konsequent
umgesetzt werden (Ospina, Harstall, & Dennett, 2010). Sowohl die Inanspruchnahme als auch
die Organisation von Kindersextourismus und Kinderprostitution haben sich durch die
Entwicklung neuer Technologien seit den 1990er Jahren veréndert, da durch diese eine leichtere
und schnellere Kommunikation auch iiber Landesgrenzen hinweg mdglich wurde (Kierkegaard,
2008). Das Internet hat daher zur Beforderung dieser Taten beigetragen (Calder, 2004; Seto,
2013).

Genaue Zahlen zur Privalenz von Kindersextourismus und Kinderprostitution sind aufgrund
des groflen Dunkelfeldes nur schwer zu ermitteln, dltere Schitzungen variieren stark. So gingen
Willis und Levy (2002) von bis zu 10 Millionen Kindern weltweit aus, die fiir Prostitution
ausgebeutet werden. Die Internationale Arbeitsorganisation (ILO) gab an, dass im Jahr 2000
1,8 Millionen Kinder zur Beteiligung an Prostitution und Pornografie gezwungen wurden
(Pinheiro, 2006). Altere Jugendliche betrachteten Svedin und Priebe (2007) in einer Studie an
17- bis 19-jahrigen Schiiler innen, die sie 2003 in Schweden durchfiihrten. Von diesen gaben
1,8% der Jungen und 1% der Médchen an, schon einmal sexuelle Aktivititen im Austausch fiir
Geld angeboten zu haben. Wihrend jedoch in der Befragung im Jahr 2003 lediglich 16,7%
dieser Angebote liber Internet-Kontakte zustande gekommen waren, war dieser Anteil bei einer
Wiederholungsbefragung im Jahr 2009 auf 56,9% angewachsen. Die Préivalenz sexueller
Dienstleistungen gegen Bezahlung hingegen war konstant geblieben (Svedin & Priebe, 2009).
Ein deutlicher Trend dahingehend, das Internet vermehrt fiir die Anbahnung solcher Kontakte
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zu nutzen, ist erkennbar. Auch eine Befragung unter estnischen Schiiler innen zeigte die
zunehmende Kontaktaufnahme zum Zweck sexueller Dienstleistungen iliber das Internet
(Strompl, 2004). Wie viele Tiater sexuelle Dienstleistungen im Rahmen von
Kindersextourismus in Anspruch nehmen, ist bislang kaum untersucht worden. In einer ersten
reprisentativen Befragung deutscher Mianner gaben 0,4% der Teilnehmer an, mit dem Ziel
sexuellen Kindesmissbrauchs in ein anderes Land gereist zu sein (Koops, Turner, Neutze, &
Briken, in Revision).

Uber die Folgen sexueller Ausbeutung durch Kindersextourismus und Kinderprostitution fiir
Betroffene liegen keine Studien vor.

Risikofaktoren und Risikoverhalten von Betroffenen

Allgemein sind Armut und Obdachlosigkeit Faktoren, die das Risiko fiir Prostitution erhoren
(Chase & Statham, 2005; Gallagher, 2007). Zudem berichten junge homosexuelle, bisexuelle
und Transgender-Personen, speziell Minner, tendenziell hdufiger dariiber, sexuelle
Dienstleistungen gegen Bezahlung anzubieten. Die Zahl der Jungen und jungen Ménner im
Prostitutionsgewerbe wird meist unterschitzt, da diese — eventuell durch das besonders starke
Stigma — weniger sichtbar werden als Méadchen und junge Frauen (Chase & Statham, 2005).
Obdachlose Kinder oder Kinder, die von zuhause weggelaufen sind, sollen besonders gefahrdet
fiir internetvermittelte kommerzielle sexualisierte Ausbeutung sein (Quayle, Lo6f, & Palmer,
2008; Mitchell et al., 2011). In der Befragung von Svedin und Priebe (2007) war das Anbieten
sexueller Dienstleistungen gegen Bezahlung u.a. assoziiert mit hdufigerer Arbeitslosigkeit in
der Familie, eingeschrankter psychischer Gesundheit, regelmédBigem Alkoholkonsum und
antisozialen Verhaltensweisen. Die Jugendlichen hatten zudem héufiger Erfahrungen mit
sexualisierter Gewalt als Betroffene und/oder Téter gemacht.

Merkmale von Personen, die Kindersextourismus und Kinderprostitution in Anspruch nehmen

Aktuell liegen kaum Daten zu den Personen vor, die Kinder im Rahmen von
Kindersextourismus oder Kinderprostitution sexuell missbrauchen. Die genannte reprisentative
Befragung deutscher Ménner im Jahr 2013 ergab, dass sich Ménner, die schon einmal in ein
anderes Land gereist waren, um dort sexuellen Aktivititen mit Minderjdahrigen nachzugehen,
von jenen, die sexuellen Kindesmissbrauch nur in anderer Form begangen hatten, in mehreren
Charakteristika unterschieden. Erstere berichteten héufiger iiber eigene Erfahrungen mit
sexuellem Missbrauch als Kind, {tber eine hohere Anzahl péddophiler sexueller
Verhaltensweisen, iiber hdufigere Nutzung von Missbrauchsdarstellungs und eine hohere
Anzahl an Verurteilungen aufgrund von Gewalt- oder Sexualstraftaten. Sie schétzten das
Risiko, zukiinftig ein Missbrauchsdelikt zu begehen, fiir sich hoher ein und hatten héufiger
dariiber nachgedacht, professionelle Hilfe aufgrund ihres sexuellen Interesses an Kindern zu
suchen (Koops, Turner, Neutze, & Briken, in Revision).

Gesetzeslage und Strafverfolgung

Eine Form der Prévention von so genanntem Kindersextourismus und Kinderprostitution stellt
die Angleichung der Gesetzgebung in den einzelnen Landern dar. So kann etwa die Einfithrung
eines Extraterritorialititselementes eine sinnvolle MafBnahme darstellen, welches die
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Strafverfolgung von Staatsbiirgern aufgrund von Delikten erlaubt, die auBerhalb ihres
Heimatlandes begangen wurden. Dasselbe gilt fiir die Entfernung von Regelungen, welche die
beidseitige Strafbarkeit eines Delikts erfordern, um verfolgt werden zu kénnen, d.h. sowohl im
Heimatland als auch in dem Land, in dem das Delikt begangen wurde. In der deutschen
Gesetzgebung sind diese beiden Anforderungen umgesetzt worden. Seit dem 49.
StrafrechtsdnderungsG, in Kraft getreten am 27.01.2015, gilt das deutsche Strafrecht fiir
bestimmte Straftaten gegen die sexuelle Selbstbestimmung, insb. Missbrauch von Kindern und
Jugendlichen, wenn der Téter zur Zeit der Tat Deutscher ist (§ 5 Nr. 8 StGB). Auch die oben
genannte EU-Richtlinie aus dem Jahr 2011 (vgl. 2.1) befasst sich explizit mit
Kindersextourismus und sieht in diesem Zusammenhang ein Verbot der Organisation
entsprechender Reisen vor (Art. 21 lit. b).

McCabe (2008) untersuchte die Rolle von Internetdienstanbietern (Internet Service Providers,
ISPs) bei der Ermittlung von Fillen von Kinderprostitution und -pornografie. Dabei zeigte sich,
dass rund ein Viertel der befragten Strafverfolgungsbehdrden Hinweise auf sexuellen
Missbrauch von ISPs bekommen hatten, davon 26% im Zusammenhang mit Prostitution iiber
lokale Zuhélter und 19,6% zu transnationalen Gruppen, die {iber das Internet Kinderprostitution
und -pornografie organisieren.

Implikationen

Es ist offenkundig, dass das Internet den Zugang zu Informationen iiber so genannten
Kindersextourismus und Kinderprostitution sowie die tatsdchliche Kontaktaufnahme
erleichtert. Ein Beitrag zum Schutz von Kindern und Jugendlichen kann dadurch geleistet
werden, dass Websites mit entsprechenden Inhalten von Strafverfolgungsbehorden ermittelt
bzw. von Internetnutzer innen gemeldet und geschlossen werden. Die besondere Schwierigkeit
liegt jedoch darin, dass es sich um ein internationales Problem handelt, welches ohne
Koordination und Zusammenarbeit zwischen verschiedenen Lindern nur schwer bekdmpft
werden kann. Dass eine solche Kooperation erfolgreich sein kann, zeigen die Erfolge, die bei
der Bekdmpfung von Missbrauchsdarstellungen im World Wide Web erzielt wurden (vgl. 3.1).

Es besteht ein klarer Bedarf an Forschung zu Kindersextourismus und Kinderprostitution. Dies
betrifft sowohl die Pravalenz, als auch die Ablaufe, Taterverhalten und -merkmale. Um die
Pravention effektiver zu gestalten, ist die Identifikation von Risikogruppen notwendig. Zudem
sollten bereits existierende PriventionsmaBBnahmen und Gesetzesanderungen hinsichtlich ihrer
Wirksamkeit evaluiert werden.

2.3 Vernetzung von Tétern im Internet

Die bereits beschriebene Klassifikation von Internet-Missbrauchstitern (Ospina, Harstall, &
Dennett, 2010) charakterisiert neben travelers und traffickers auch sogenannte networkers, die
internetbasierte soziale Netzwerke gemeinsam mit anderen Personen schaffen und nutzen, die
ein sexuelles Interesse an Kindern haben. Das Internet bietet die besondere Mdglichkeit,
schneller und einfacher als zuvor weltweit mit Menschen mit dhnlichen Interessen zu
kommunizieren und Informationen auszutauschen (Davidson et al., 2011; Kierkegaard, 2008)
— eine Eigenschaft, die allerdings im Kontext der Selbsthilfe Betroffener auch ausgesprochen
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positiv sein kann. Dieser Austausch kann iiber verschiedene Kommunikationsplattformen
stattfinden, wie Chatrooms, (Diskussions-)Foren oder per Email (Durkin, 1997), ebenso wie in
noch anonymerer Form iiber das Darknet. Zunehmend werden auch soziale Netzwerke
einbezogen (Kloess, Beech, & Harkins, 2013). Diese Kontaktmoglichkeiten kénnen Tétern
dazu dienen, sich Zugang zu erotischem Bild- und Textmaterial zu verschaffen sowie eine
Gemeinschaft von Gleichgesinnten zu ermdglichen (Elliott & Ashfield, 2011; Lambert &
O’Halloran, 2008). Neben der sozialen Unterstlitzung werden solche Gemeinschaften zum Teil
auch fiir den Informationsaustausch hinsichtlich des Zugangs zu potentiellen Opfern genutzt
(Davidson & Martellozzo, 2008; Quayle & Taylor, 2001). Websites wie BoyWiki oder
GirlWiki stellen zudem Literatur zur Verfligung, die Padophilie bzw. sexuelle Aktivititen mit
Minderjdhrigen unterstiitzt und bagatellisiert (Lambert & O’Halloran, 2008). Durch diese
Zugangsmoglichkeiten werden paddosexuelle Handlungen pseudolegitimiert, gefoérdert und
verstarkt (Kloess, Beech, & Harkins, 2013). Es kann eine einseitige Sicht auf
Missbrauchsverhalten entstehen oder aufrechterhalten werden, indem dieses von der
Gemeinschaft gerechtfertigt und normalisiert wird. So besteht die Gefahr, dass Hemmungen
abgebaut werden (Alexy, Burgess, & Baker, 2005; Kloess, Beech, & Harkins, 2013; Quayle et
al., 2000; Wolak et al., 2008). Diese Effekte werden durch Untersuchungen von
Veroffentlichungen von Organisationen (De Young, 1988) sowie Inhalten von Websites
(Lambert & O’Halloran, 2008) und Foren (Malesky & Ennis, 2004), die das Ausleben
padophiler Interessen befiirworten, bestitigt.

3 Grenzverletzungen mittels bildlicher und filmischer Darstellungen

3.1 Darstellungen der sexualisierten Ausbeutung von Kindern und Jugendlichen
Phdnomen, Prdvalenz und Folgen

Produktion, Handel und Nutzung von Darstellungen der sexualisierten Ausbeutung von
Kindern und Jugendlichen stellen einen zentralen Aspekt sexualisierter Grenzverletzungen
mittels digitaler Medien dar. Grundsétzlich existieren eine Reihe unterschiedlicher —
juristischer wie nicht-juristischer — Definitionen, die bildliche oder filmische Darstellungen der
sexualisierten Ausbeutung von Kindern und Jugendlichen beschreiben, oder Teilbereiche
davon. Zu unterscheiden sind insbesondere Missbrauchsdarstellungen im engeren Sinne —
alltagssprachlich, aber ungenau und bagatellisierend ,,Kinderpornografie® genannt —, also
Materialien, die sexualisierte Gewalt an Kindern und Jugendlichen zeigen, und sog. Posen- oder
Posing-Darstellungen sowie durch De-Kontextualisierung sexualisierte Alltagsbilder von
Kindern. Wéhrend Missbrauchsdarstellungen im engeren Sinne weltweit gedchtet sind, geht es
im zweiten Fall um sehr unterschiedliche Materialien die international zudem auf sehr
unterschiedliche Gesetzeslagen treffen und vielfach nicht oder nur teilweise verboten sind. So
ist in Deutschland beispielsweise die ,,Wiedergabe eines ganz oder teilweise unbekleideten
Kindes in unnatiirlich geschlechtsbetonter Korperhaltung* strafrechtlich untersagt, nicht aber
beispielsweise eine sexualisierte Darstellung eines bekleideten Kindes, wéhrend in vielen
Liandern beide Darstellungsformen legal sind. Die so entstehende definitorische und juristische
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Grauzone erschwert insbesondere die internationale Zusammenarbeit bei der Strafverfolgung

(s.u.)

Neben den genannten existieren zahlreiche weitere unterschiedliche Begriffe und Definitionen,
die z.B. neben visuellem auch akustisches und geschriebenes Material mit einschlieBen konnen
(Ospina, Harstall, & Dennett, 2010) und sich auch auf computergenerierte, elektronisch
verfremdete oder gezeichnete Abbildungen beziehen koénnen. Im Folgenden beziehen wir uns
jedoch lediglich auf bildliche und filmische Darstellungen.

Eine wichtige nicht-juristische Definition stellt die sog. Copine-Scale dar, die durch die
Auswertung und Typisierung der bei verurteilten Straftitern gefundenen Abbildungen
entstanden ist (Taylor, Holland und Quayle 2001). Beschrieben werden zehn Stufen des
Schweregrades von Abbildungen Minderjéhriger, die von nicht sexualisierten Bildern aus legal
verfiigbaren Quellen — etwa Kataloge oder Zeitschriften — tiber Posen-Darstellungen (posing,
erotic posing) bis zu Abbildungen expliziter sexueller Handlungen und Folter reichen.

Wie oben erwidhnt, wird der Begriff der Missbrauchsdarstellungen jenem der
Kinderpornografie zunehmend vorgezogen, da er dem Inhalt des Materials mehr entspreche
und jegliche Idee einer Einvernehmlichkeit bei der Produktion ausschlieBen soll (Taylor &
Quayle, 2003). Wéhrend er im Bereich des Engagements fiir Kinderrechte iiberwiegend zum
Einsatz kommt (Jones & Skogrand, 2005), sprechen Rechtsdokumente auch international meist
noch von Kinderpornografie (Akdeniz, 2008). Versuche der Anderung der Terminologie stoen
auf Widerstdnde (Lanning, 2008). So ist in der 0.g. und im Jahr 2011 erlassenen EU-Richtlinie
2011/92/EU Kinderpornografie definiert als ,,i) jegliches Material mit Darstellungen eines
Kindes, das an realen oder simulierten eindeutig sexuellen Handlungen beteiligt ist; ii) jegliche
Darstellung der Geschlechtsorgane eines Kindes fiir primir sexuelle Zwecke; iii) jegliches
Material mit Darstellungen einer Person mit kindlichem Erscheinungsbild, die an realen oder
simulierten eindeutig sexuellen Handlungen beteiligt ist, oder jegliche Darstellung der
Geschlechtsorgane einer Person mit kindlichem Erscheinungsbild fiir primir sexuelle Zwecke;
oder iv) realistische Darstellung eines Kindes, das an eindeutig sexuellen Handlungen beteiligt
ist, oder realistische Darstellung der Geschlechtsorgane eines Kindes fiir primér sexuelle
Zwecke* (Art 2 lit. c; zur Rechtslage und Strafverfolgung in Deutschland s.u.).

Wir haben uns dafiir entschieden, im Folgenden der Begriffsvielfalt Rechnung zu tragen, indem
wir als Oberbegriff von ,,Darstellungen sexualisierter Ausbeutung®sprechen und dann weiter
zwischen  Missbrauchsdarstellungen  einerseits und  Posing-Darstellungen  und
dekontextualisierten Alltagsbildern von Kindern andererseits unterscheiden.

Es erweist sich als sinnvoll, in Zusammenhang mit Darstellungen sexualisierter Ausbeutung
von Kindern und Jugendlichen drei Teilaspekte unterscheiden: die Produktion, die Verbreitung
und den Download bzw. Besitz des Materials. Personen kdnnen an allen Schritten beteiligt sein,
jedoch konnen der Produktion und Verbreitung auch allein kommerzielle Motive zugrunde
liegen (Wortley & Smallbone, 2006). Hinter jeder Missbrauchsdarstellung, die nicht kiinstlich
geschaffen wurde, steht eine reale Missbrauchshandlung, fiir die alle an Produktion, aber auch
Distribution und Nutzung Beteiligten eine Verantwortung tragen — und jede Nutzung verletzt
erneut die Rechte von Betroffenen. Gleichwohl lassen sich aus der aus der Tatsache, dass die
reinen Nutzer von Missbrauchsdarstellungen mit dieser Nutzung selbst kein Hands-On-Delikt
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begehen, moglicherweise Implikationen fiir die Merkmale der Téter ableiten (Henshaw, Ogloff,
& Clough, 2015; s.u.).

Ein Grofteil der heutigen Delikte in Verbindung mit Darstellungen sexualisierter Ausbeutung
wird online begangen (Motivans & Kyckelhahn, 2007). Die meisten Verurteilungen betreffen
den Download oder Besitz des Materials (Wolak, 2011). Zweifelsohne hat die Entwicklung
digitaler Medien dabei zu einer Verschiarfung des Problems gefiihrt. Wegen der fehlenden
Regulierung des Internets ist das Beziehen, Teilen und Verkaufen von
Missbrauchsdarstellungen deutlich einfacher geworden (Bourke & Hernandez, 2009). In
diesem Zusammenhang wird oft die sogenannte ,, Triple-A-Engine* angefiihrt, da die damit
bezeichneten drei Faktoren Zugénglichkeit (Accessibility), Erschwinglichkeit (Affordability)
und Anonymitit (Anonymity) die Nutzung des Internets auch fiir kriminelle Aktivititen
begiinstigen (Cooper & Griffin-Shelley, 2002). Kriminalstatistiken belegen beispielsweise fiir
Estland einen Anstieg der Delikte in Verbindung mit der Herstellung und Verbreitung von
Missbrauchsdarstellungen  (Tammiste &  Tamm, 2009). Durch technologische
Weiterentwicklung entstehen stetig neue Problematiken, wie etwa das multimedia messaging
iiber Smartphones, durch das heimliche Aufnahmen von Kindern an offentlichen Plitzen
entschieden erleichtert wurden (Wortley & Smallbone 2006). Wie bereits angedeutet besteht
eine besondere Schwierigkeit der Verfolgung der Delikte zudem darin, dass sie héufig
juristische Grenzen tiberschreiten, wenn die Betroffenen aus verschiedenen Lindern stammen
(Committee on Energy and Commerce. Subcommitee on Oversight and Investigaions, 2007).
Das Material wird im Netz auf verschiedene Weise verbreitet. Es kann auf Websites
hochgeladen oder per E-Mail, Instant Messenger, oder Filehoster ausgetauscht werden,
auflerdem in Foren, Chatrooms, sozialen Netzwerken oder peer-to-peer-Netzwerken (P2P). Die
Entwicklung komplexerer Sicherheitsmafnahmen fiir Nutzer (wie etwa das sogenannte
Darknet, welches fiir zahlreiche illegale Aktivititen genutzt wird) erschwert die
Strafverfolgung zusétzlich (Wortley & Smallbone, 2006). Eine besondere Herausforderung im
Hinblick auf Hilfe und Schutz fiir Betroffene ergibt sich daraus, dass Missbrauchsdarstellungen
zeitlich unbegrenzt und beliebig oft bezogen werden kdnnen und sich die Verfiigbarkeit im
Internet kaum je wieder riickgéingig machen ldsst — selbst wenn das Material zwischenzeitlich
von einzelnen Servern geloscht werden kann. Dies fiihrt zu einer dauerhaften Reviktimisierung,
die von vielen Betroffenen als auerordentlich belastend erlebt wird (Davidson et al., 2011;
Taylor, Holland, & Quayle, 2001; Wortley & Smallbone, 2006). Im Ubrigen kann dies auch fiir
Fille gelten, in denen keine schwere und explizite sexualisierte Gewalt abgebildet ist, sondern
die der juristischen Grauzone etwa von Posing-Darstellungen oder nicht-konsensuell
verbreiteten ,,Selfies™ (vgl. 3.2 ) zuzurechnen sind.

Es gibt keine verléssliche Schétzung iiber die Anzahl von Missbrauchsdarstellungen im Netz,
dennoch muss davon ausgegangen werden, dass das Ausmal betréchtlich ist (Davidson et al.,
2011). Die britische National Society for the Prevention of Cruelty to Children (NSPCC)
schétzte im Jahr 2005, dass jede Woche rund 20.000 Missbrauchsdarstellungen ins Internet
gestellt werden (Davidson et al., 2011). Altere Angaben bewegen sich um eine Million
Abbildungen insgesamt und um 200 neue Abbildungen tiglich (Wellard, 2001). Das Child
Victim Identification Program des amerikanischen National Center for Missing and Exploited
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Children (NCMEQC) hat seit seiner Griindung im Jahr 2002 mehr als 139 Millionen Abbildungen
analysiert, die durch Polizeiarbeit sichergestellt wurden.

Die Internet Watch Foundation (IWF) berichtet in ihrem Jahresbericht iiber eine
Vervierfachung der eingegangenen Meldungen von Websites mit Darstellungen sexueller
Ausbeutung zwischen 2013 und 2015 (s.u.), was sich zumindest zum Teil aus einer
tatsdchlichen Zunahme des Materials erklaren diirfte. Im Jahr 2015 befanden sich insgesamt
57% dieser Seiten auf Servern in den USA, 41% in Europa (inkl. Russland und Tiirkei), 2% in
Asien, und weniger als 1% in sonstigen Lidndern (IWF 2015). Unter den Webadressen, die
Missbrauchsdarstellungen fiihrten, zeigten 34% Abbildungen von Vergewaltigung oder Folter,
69% der abgebildeten Kinder waren 10 Jahre alt oder jiinger. 85% der betroffenen Kinder waren
Maidchen. Die geschilderten Daten zeigen sich in dhnlicher Weise in den Berichten der
International Association of Internet Hotlines (INHOPE): Hier zeigte sich eine Zunahme der

eingegangenen Meldungen von URLs mit Missbrauchsdarstellungen um 63% zwischen den
Jahren 2012 und 2014 und auch die globale Verteilung der Server war dhnlich INHOPE 2014).

Auch andere Autoren berichteten eine Verdnderung der Abbildungen im Laufe der Jahre, da
die notwendige Technologie, zum Beispiel Digitalkameras, immer erschwinglicher fiir
Privatpersonen geworden sei (Svedin & Back, 2003). Je nach Art des Materials unterscheiden
sich auch die Entstehungsbedingungen von Darstellungen sexualisierter Ausbeutung: so wird
ein Teil der Abbildungen etwa durch Kinder selbst (u.a. im Rahmen von Spielen)
aufgenommen, wéhrend der iiberwiegende Teil jedoch in sexuellen Missbrauchssituationen
produziert wird (Ainsaar & Lo6f, 2011). Svedin und Back (1996; 2003) merken an, dass sich
diese  Abbildungen vor allem darin unterscheiden, dass die in ,echten
Missbrauchsabbildungen gezeigten Kinder jiinger sind und meist schwerwiegendere
Missbrauchshandlungen erleiden.

Alteren Schitzungen zufolge sind weltweit zwischen 50.000 und 100.000 Menschen an
organisierten ,Kinderpornografieringen® beteiligt (Jenkins, 2001). Der UN Human Rights
Council (2009) geht von 750.000 Tétern aus, die zeitgleich online seien. Eine dénische
Untersuchung aus dem Jahr 2011 (Leicht & Serensen) ergab, dass unter jenen 6% der
Befragten, die liber eine sexuelle Grenzverletzung offline durch eine Online-Bekanntschaft
berichteten, einer von zehn dabei gefilmt oder fotografiert worden war. Unter denen, die gefilmt
oder fotografiert worden waren, wussten drei von zehn Befragten, dass das Material im Internet
hochgeladen worden war, vier von zehn waren diesbeziiglich unsicher. Seto et al. (2015)
nehmen an, dass die durch Strafverfolgungsbehdérden entdeckten Nutzer von
Missbrauchsdarstellungen nur die Spitze des Eisbergs ausmachen, und die meisten Téter
unentdeckt bleiben. In ihrer Befragung einer repridsentativen Stichprobe junger Ménner aus
Schweden gaben 4,2% der Teilnehmer an, Missbrauchsdarstellungen genutzt zu haben, fiir
Deutschland liegen die Zahlen mit 2,4% in einem vergleichbaren Bereich (Dombert et al. 2015).
Auch werden Missbrauchsdarstellungen zum Teil innerhalb von Grooming-Prozessen (vgl. 2.1)
genutzt (Webster et al., 2009).

Die Folgen fiir betroffene Kinder und Jugendliche sind bislang kaum systematisch untersucht
worden. Es besteht allerdings kein Zweifel daran, dass diese Form sexualisierter Ausbeutung,
die als eine Art wiederkehrende Viktimisierung verstanden werden kann, schiddigende Effekte
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auf die Betroffenen hat. Wie bereits gesagt besteht eine zusitzliche negative Auswirkung darin,
dass Inhalte aus dem Internet nicht mit vollstdndiger Sicherheit entfernt werden kénnen, und
die Verbreitung des die Betroffenen abbildenden Materials nicht kontrollierbar ist. Silbert
beschrieb bereits 1989 Effekte auf Jugendliche, die fiir die Produktion von Pornografie
missbraucht wurden, und nennt dabei korperliche Schmerzen, somatische Symptome und
psychisches Leid zum Zeitpunkt der Tat, sowie wahrgenommenen Druck zur Teilnahme am
Missbrauch und dessen Geheimhaltung. Dieser Druck erkldrt vermutlich, weshalb héufig
berichtet wird, dass kein korperlicher Zwang zur Teilnahme ausgeiibt wurde (Lanning &
Burgess, 1989).

Risikofaktoren und Merkmale von Betroffenen

Insgesamt weisen die im Internet zu findenden Abbildungen sexueller Ausbeutung eine breite
Variation hinsichtlich Alter und ethnischer Herkunft der abgebildeten Personen auf und zeigen
sowohl Médchen als auch Jungen. Es ldsst sich erkennen, dass die Problematik der Produktion
dieses Materials eine globale ist und Kinder und Jugendliche vielfdltigen Ursprungs betrifft
(Ainsaar & L66f, 2011). Hinsichtlich der Geschlechterverteilung berichten einige Autoren eine
Gleichverteilung (Ainsaar & Lo6f, 2011), wihrend andere eine Uberzahl von Midchen
feststellen (Gallagher, 2007; Smith, Thompson, & Davidson, 2014). Das Child Exploitation
and Online Protection Centre (2013) zeigte in einer Analyse einen Anstieg der weiblichen
Betroffenen um 70% bei den unter zehnjéhrigen und um 25% bei den iiber zehnjéhrigen
Betroffenen auf. Mit Blick auf das Alter der Betroffenen stellen Wolak, Finkelhor und Mitchell
(2005) fest, dass die Mehrheit der Personen, die aufgrund eines Deliktes in Verbindung mit
dem Besitz von Missbrauchsdarstellungen verurteilt worden waren, Abbildungen besaB, die
Kinder unter 12 Jahren zeigten. Risikofaktoren fiir Betroffene sind bisher kaum untersucht
worden. Svedin und Back untersuchten in zwei Studien (1996; 2003) Kinder, die von der
schwedischen Polizei auf Abbildungen identifiziert worden waren, und stellten fest, dass diese
aus relativ ,,normalen® Verhéltnissen stammten. Allerdings hatte es in den Familien der Kinder
Phasen erhohten Stresses und zeitweilige Vernachldssigung durch die Eltern gegeben, dies
unter anderem aufgrund von Scheidung der Eltern, dem Tod eines Familienmitglieds oder einer
Uberforderung der Eltern. Hiufig hitten die Eltern Unterstiitzung bei der Betreuung und
Versorgung ihrer Kinder bendtigt und seien daher anfillig dafir gewesen, auf
Unterstiitzungsangebote der Téter einzugehen. Die Téter seien meist Verwandte oder Freunde
der Familie gewesen, in nur drei Fillen (9%) seien sie Unbekannte gewesen, die an 6ffentlichen
Orten Kontakt zu den Kindern aufgenommen hitten. Fiir einige Betroffene sei die Verarbeitung
des Missbrauchs nachtréglich dadurch erleichtert worden, dass sie zu dem Zeitpunkt sehr jung
gewesen und dadurch auf den Abbildungen nicht ohne Weiteres zu identifizieren seien.
Gallagher (2007) berichtet, dass die meisten Betroffenen in Patchwork-Familien oder mit
alleinerziehenden Elternteilen gelebt hitten sowie 6konomisch benachteiligt gewesen seien.

Merkmale von Personen, die Darstellungen sexualisierter Ausbeutung produzieren,
herunterladen/besitzen oder verbreiten

Grundsidtzlich muss bei den Personen, die Delikte in Verbindung mit Darstellungen
sexualisierter Ausbeutung begehen, unterschieden werden zwischen denjenigen, die das
Material herunterladen und nutzen, denen, die es produzieren und denen, die es weiterverbreiten
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und verkaufen (Henshaw, Ogloff, & Clough, 2015; Wortley & Smallbone, 2006), wobei sich
diese Gruppen zum Teil iiberschneiden (s.0.). Krone (2004) unterscheidet neun verschiedene
Typen von Titern und beschreibt diese sowohl hinsichtlich ihrer Motivation als auch
hinsichtlich ihres Sicherheitsverhaltens im Netz. Es soll zunichst auf die Personen eingegangen
werden, die das Material in erster Linie nutzen. AnschlieBend werden Unterschiede zwischen
ihnen und denjenigen Personen herausgearbeitet, die nur bzw. auch Kontaktmissbrauchsdelikte
begehen, und schlieBlich Unterschiede zwischen Nutzern und Produzenten dargestellt werden.

Bisher scheint es, dass hauptsdchlich Ménner Darstellungen sexueller Ausbeutung nutzen
(Smith, Thompson, & Davidson, 2014). Meist handelt es sich um weille Minner, eher jiinger
als die Allgemeinbevolkerung (Babchishin et al., 2011), die erwerbstétig und gut gebildet sind
(Bourke & Hernandez, 2009; Merdian, Wilson & Boer, 2009; Motivans & Kyckelhahn, 2007).
Diese Charakteristika sind untypisch im Vergleich zur sonstigen Straftiterpopulation im
englischsprachigen Raum, die eher durch Zugehorigkeit zu ethischen Minoritdten und einen
eingeschriankten Bildungshintergrund charakterisiert ist (Beck & Harrison, 2006; Coley &
Barton, 2006). Zwischen 53% und 89% der Titer, die aufgrund von
Missbrauchsdarstellungsdelikten verurteilt werden, sind nicht vorbestraft (Henshaw, Ogloff, &
Clough, 2015). In ihren psychologischen Charakteristika scheinen sie laut einigen Autoren
kaum von der Allgemeinbevilkerung abzuweichen (Ainsaar & Loof, 2011). In einer
Untersuchung von Henry et al. (2010) zeigte sich ein GrofBteil der Untersuchten als emotional
stabil, lediglich mit einer stirkeren Tendenz zu sozialer Erwiinschtheit. Seto et al. (2015)
untersuchten eine reprasentative Stichprobe junger Mianner in Schweden. Dabei lieen sich
Unterschiede zwischen Nutzern und Nichtnutzern finden. Die Teilnehmer, die schon einmal
Missbrauchsdarstellungen genutzt hatten, hatten haufiger erhebliche Diebstdhle begangen und
gewalttitige Auseinandersetzungen gehabt, sie berichteten héufiger liber sexuelle Erfahrungen
mit Méinnern und lber mehr sexuelle Lust, mehr sexuelles Interesse an Kindern, mehr
Aggressivitit, mehr deliktfordernde Einstellungen, mehr eigene Erfahrungen mit Zwang zu
sexuellen Handlungen, einen hdufigeren Pornografiekonsum, und mehr Freundschaften zu
Personen, die sexuelle Aktivititen mit Kindern befiirworten oder  selbst
Missbrauchsdarstellungen nutzen. Wie oben bereits angedeutet, birgt das Internet in Bezug auf
Missbrauchsdarstellungen einen speziellen kriminogenen Faktor, da es aulergewdhnlich leicht
ist, in einer priakriminellen Situation zum Téter zu werden, beispielsweise durch das Klicken
auf einen Link. Allerdings muss eine Motivation zum Aufsuchen des Materials angenommen
werden, da der Zugang dazu nicht ginzlich miihelos zu bekommen ist (Ainsaar & Lo6f, 2011).
Die Art der Motivation kann sich hingegen von Téter zu Téter stark unterscheiden. Die Nutzung
von Missbrauchsdarstellungen muss nicht ausschlieBlich sexuell motiviert sein (Taylor &
Quayle, 2003; Reijnen et al., 2009), zum Beispiel wird das bloBe Sammeln von Abbildungen
von einigen Personen als wichtiger Faktor beschrieben (Taylor & Quayle, 2003). Obgleich die
Nutzung meist dem Zweck der sexuellen Erregung dient, kann sie auch andere emotionale
Bediirfnisse erfiillen, deren Befriedigung den Tétern in realen Kontakten nicht moglich ist
(Middleton et al., 2006; Quayle & Taylor, 2002; Sheldon & Howitt, 2008; Surjadi et al., 2010).
Auch problematisches Internetverhalten allgemein wurde in einer Untersuchung von Mitchell
& Wells (2007) als ein wichtiges Korrelat identifiziert, in der 13% der Teilnehmer mit einem
solchen Verhalten die Nutzung von Missbrauchsdarstellungen angaben. Dass nicht alle
Menschen, die eine Motivation haben, auch ein Delikt begehen, versucht die Routine Activity
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Theory (Cohen & Felson, 1979) zu erkldren. Sie postuliert, dass neben der Motivation auch
passende Zielobjekte und unzureichende Uberwachung fiir kriminelles Verhalten erforderlich
sind. Im Fall von Missbrauchsdarstellungen bietet das Internet sowohl die Moglichkeit als auch
die — vermeintlich — fehlende Uberwachung, wodurch eventuell eine neue Gruppe von Titern
entstanden ist, die unter anderen Umstinden mehr Kontrolle iiber sich selbst hitte haben
konnen. Die Theorie legt nach Babchishin, Hanson und VanZuylen (2015) aber ebenfalls nahe,
dass ein leichter Zugang zum Internet ein bedeutsamer Bedingungsfaktor fiir die Nutzung von
Missbrauchsdarstellungen ist. Dieser Zugang ist nicht fiir alle Menschen gleichermallen
gewihrleistet: Internetnutzung ist korreliert mit dem Alter (jiingere Menschen haben hiufiger
Zugang), Bildungsgrad (hoherer Bildungsgrad), und dem Einkommen (hoheres Einkommen),
sowie Geschlecht (ménnlich) und Ethnizitdt (Babchishin, Hanson, & VanZuylen, 2015). Trifft
die Annahme von Babchishin et al. zu, miissten Menschen, die ein sexueclles Interesse an
Kindern, jedoch einen eingeschrinkten Zugang zum Internet haben, eher
Kontaktmissbrauchsdelikte begehen. Weitere Forschung hierzu wére wiinschenswert.

Trotz der Vielfalt moglicher individueller Funktionen, die die Nutzung von
Missbrauchsdarstellungen erfiillen kann, spielt das sexuelle Interesse eine vorrangige Rolle.
Eine Untersuchung verschiedener Sexualstraftiter zeigte, dass Nutzer von
Missbrauchsdarstellungen wesentlich hiufiger als sexuell an Kindern interessiert klassifiziert
wurden als andere Missbrauchs- oder Sexualstraftiter, und die Nutzung von
Missbrauchsdarstellungen einen stirkeren Hinweis auf ein pddophiles Interesse darstellte als
ein in der Vergangenheit begangener sexueller Missbrauch eines Kindes (Seto, Cantor, &
Blanchard, 2006). Weitere Studien bestdtigen dieses Ergebnis (z.B. Babchishin, Hanson, &
Hermann, 2011). Da ein sexuelles Interesse an Kindern im Sinne der Piddophilie ein starker
pradiktiver Faktor fiir die Riickfdlligkeit von Missbrauchstitern ist (Hanson & Morton-
Bourgon, 2005), liegt es nahe, nach dem Zusammenhang zwischen der Nutzung von
Missbrauchsdarstellungen und Kontaktmissbrauchsdelikten zu fragen. Wissenschaft und
Offentlichkeit sind in der Vergangenheit gleichermaBen an der Klirung dieser Frage
interessiert gewesen. Besorgnis riihrte dabei vor allem von der Sorge her, dass zunéchst
Missbrauchsdarstellungen genutzt und in der Folge Kontaktdelikte begangen werden kdnnten.
In der Literatur wird jedoch berichtet, dass in der Mehrheit der Félle, in denen Téter
Missbrauchsdarstellungs- und Kontaktdelikte gleichermaflen begangen hatten, erst nach einem
Kontaktdelikt die Nutzung von Missbrauchsdarstellungen aufgenommen wurde (Henshaw,
Ogloff, & Clough, 2015; McCarthy, 2010). Es wurden einige vergleichende Studien
durchgefiihrt, die Unterschiede zwischen Nutzern von Missbrauchsdarstellungen und
Kontakttdtern in den Bereichen Soziodemografie, psychosozialer Hintergrund, kriminologische
Faktoren und psychologische Faktoren fanden. Soziodemografisch zeigten sich Nutzer von
Missbrauchsdarstellungen als jiinger, hdufiger weil3, gebildeter, seltener arbeitslos, seltener in
einer festen Beziehung und eher sozial isoliert (Bates & Metcalf, 2007; Henshaw, Ogloff, &
Clough, 2015; Neutze et al., 2010; Reijnen et al., 2009; Sheldon & Howitt, 2008; Webb et al.,
2007). Was den psychosozialen Hintergrund betrifft, so waren sie seltener in der Kindheit
korperlich oder sexuell missbraucht worden (Henshaw, Ogloff, & Clough, 2015; Webb et al.,
2007) und waren seltener von Substanzmissbrauch betroffen. Die Ergebnisse hinsichtlich
psychischer Probleme sind uneinheitlich (Henshaw, Ogloff, & Clough, 2015), Webb et al.
(2007) berichten von héufigeren Kontakten mit dem psychosozialen Versorgungssystem,
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zudem hétten 65% der Nutzer von Missbrauchsdarstellungen in den letzten 12 Monaten ein
gravierendes Lebensereignis erfahren (Webb et al., 2007). Hinsichtlich kriminologischer
Faktoren zeigten sich weniger Vorstrafen bei Nutzern von Missbrauchsdarstellungen
(Henshaw, Ogloff, & Clough, 2015; Sheldon & Howitt, 2008), weniger Verurteilungen
aufgrund eines anderen Sexualdeliktes (Henshaw, Ogloff, & Clough, 2015) und eine geringere
Riickfallrate in Bezug auf sexuellen Missbrauch (Seto, Hanson, & Babchishin, 2011). Im
Hinblick auf psychologische Faktoren wiesen Konsumenten von Missbrauchsdarstellungen
weniger deliktfordernde Einstellungen als Kontaktmissbrauchstiter auf (Elliott, Beech,
Mandeville-Norden, & Hayes, 2008; Henshaw, Ogloff, & Clough, 2015). In einigen
Untersuchungen fanden sich mehr kognitive Verzerrungen (Sheldon & Howitt, 2008) und in
anderen weniger (Neutze et al., 2010). Dariiber hinaus wurden mehr interpersonelle und
affektive Defizite (Henshaw, Ogloff, & Clough, 2015), mehr pddophile Fantasien (Bates &
Metcalf, 2007; Henshaw, Ogloff, & Clough, 2015; Sheldon & Howitt, 2008), mehr
Opferempathie (Bates & Metcalf, 2007; Elliott, Beech, Mandeville-Norden, & Hayes, 2008;
Neutze et al., 2010), weniger Anzeichen fiir Psychopathie oder Antisozialitdt (Babchishin et al.,
2011; Webb et al., 2007), mehr Schwierigkeiten im Bereich der sexuellen Selbstregulation
(Webb et al., 2007), hdufiger eine tiberméfBige Beschiftigung mit dem Internet (internet
preoccupation; Lee et al., 2012), geringeres Durchsetzungsvermdgen und héhere motorische
Impulsivitit (Bates & Metcalf, 2007) sowie vermehrt schizoide, vermeidende oder dependente
Personlichkeitsziige (Webb et al., 2007) gefunden.

Die Interpretation dieser Forschungsergebnisse wird dadurch verkompliziert, dass in der
Literatur hdufig nicht spezifiziert wird, ob es sich bei den untersuchten Probanden um Personen
handelt, die ausschlieflich Delikte im Zusammenhang mit dem Besitz von
Missbrauchsdarstellungen  begangen haben, oder auch um jene, die neben
Missbrauchsdarstellungsdelikten auch Kontaktmissbrauchsdelikte in ihrer Vorgeschichte
aufweisen (Henshaw, Ogloff, & Clough, 2015). Babchishin, Hanson und Van Zuylen (2015)
verglichen im Rahmen einer Meta-Analyse Téter, die Missbrauchsdarstellungen genutzt hatten,
Kontaktmissbrauchstéter und Titer, die beide Delikte begangen hatten (als ,,gemischte Tater*
bezeichnet). Der Vergleich von Missbrauchsdarstellungs- und Kontaktmissbrauchstétern ergab,
dass Kontaktmissbrauchstiter hdufiger Zugang zu Kindern gehabt hatten, und mehr Indikatoren
fiir Antisozialitit (mehr Vorstrafen, hohere Punktzahlen auf Antisozialitits-Skalen), haufiger
vermeidende Beziehungsmuster und mehr Erfahrungen mit Schwierigkeiten und Missbrauch in
der Kindheit aufwiesen. Missbrauchsdarstellungstiter zeigten mehr Merkmale, die mit
Internetnutzung zusammenhédngen (jiinger, hoheres Einkommen, hoherer Bildungsgrad), mehr
sexuelle Devianz, mehr Probleme mit der sexuellen Selbstregulation und iibermiBiger
Beschiftigung mit Sexualitét (sexual preoccupation) und mehr hemmende Faktoren fiir
Kontaktmissbrauchsdelikte  (weniger kognitive Verzerrungen, weniger emotionale
Identifizierung mit Kindern, mehr Opferempathie). Die beiden Gruppen dhnelten sich davon
abgesehen in psychologischen Variablen. Im Vergleich von Missbrauchsdarstellungs- und
gemischten Titern fanden sich keine Unterschiede in den Indikatoren fiir Internetnutzung,
jedoch unter den gemischten Tétern ein stirkeres sexuelles Interesse an sowie ein leichterer
Zugang zu Kindern. Sie wiesen weniger hemmende Faktoren fiir Gesetzestiberschreitungen
(mehr Vorstrafen, hdufiger arbeitslos, hdufiger Substanzmissbrauch) und mehr Schwierigkeiten
in der Kindheit auf, hatten mehr Probleme bei der sexuellen Selbstregulation und haufiger
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wechselnde Sexualpartner, und wiesen héufiger eine homosexuelle oder bisexuelle
Orientierung auf. Gemischte Téter waren seltener in padophilen sozialen Netzwerken engagiert.
In ihren psychologischen Profilen unterschieden sie sich kaum. Im Vergleich zu
Kontaktmissbrauchstdtern wiesen gemischte Téter hdufiger ein sexuelles Interesse an Kindern
sowie mehr Indikatoren fiir Internetnutzung auf, und hatten seltener Zugang zu Kindern. Die
Gruppen &dhnelten sich in Antisozialitdt und Beziehungsmustern. Zusammengefasst stand der
Zugang zu einem Kind mit einem Kontaktmissbrauchsdelikt in Zusammenhang, der Zugang
zum Internet mit einem Missbrauchsdarstellungsdelikt. Gemischte Téter wiesen beides auf, und
zeichneten sich iiberdies durch haufigeres sexuelles Interesse an Kindern und Antisozialitit aus,
weshalb dieser Gruppe besondere Beachtung im Hinblick auf Risikoeinschitzung geschenkt
werden sollte. Das Risiko fiir Kontaktmissbrauchsdelikte bei Nutzern von
Missbrauchsdarstellungen ist demnach besonders hoch, wenn ein starkes Ausmal} an
padophiler sexueller Priaferenz und Antisozialitit sowie wenige hemmende Faktoren vorliegen.
Problematisch fiir die Risikoeinschitzung ist, dass Studien bereits gezeigt haben, dass zwar nur
ein geringer Teil der Missbrauchsdarstellungstéter auch wegen eines Kontaktdeliktes verurteilt
ist, diese Delikte aber von einem deutlich hoheren Anteil inoffiziell — z.T. erst nach Therapie
— berichtet werden (Bourke & Hernandez, 2009; Seto, Cantor, & Blanchard, 2006; Wolak,
Finkelhor, & Mitchell, 2005). So stellten Seto, Hanson und Babchishin (2011) fest, dass
lediglich 12,2% der von ihnen untersuchten Missbrauchsdarstellungstiter wegen eines
Kontaktdeliktes vorbestraft waren, jedoch die Hélfte in der Befragung ein solches angab.

Es wird angenommen, dass die Mehrheit der Menschen, die Delikte in Verbindung mit
Missbrauchsdarstellungen begehen, das Material besitzen, aber nicht selbst produziert haben
(Mitchell et al., 2011). In einer Stichprobe von Verurteilten aus dem Jahr 2006 hatten 36%
derjenigen, die Missbrauchsdarstellungen besessen oder verkauft hatten, diese auch produziert
(Mitchell et al., 2010). Die Verbreitung von Missbrauchsdarstellungen kann iiber sogenannte
,Padophilen-Ringe* umgesetzt werden, meist soll es sich um einzelne Amateure handeln, deren
priméres Ziel nicht finanzieller Profit ist (Wortley & Smallbone, 2006). Merdian et al. (2013)
vermuten, dass sich die Produzenten von Missbrauchsdarstellungen von den reinen Nutzern
dadurch unterscheiden, dass sie dariiber hinaus auch pornografisches Material mit anderen
Inhalten konsumieren. In einer vergleichenden Studie zwischen Titern, die
Missbrauchsdarstellungen besessen hatten, und denen, die sie produziert und verbreitet hatten,
sowie Kontaktmissbrauchstitern (Clevenger, Navarro, & Jasinski, 2014) zeigte sich, dass die
Produzenten zum Deliktzeitpunkt héufiger Drogen- oder Alkoholprobleme hatten, in der
Vergangenheit hdufiger gewalttitig gewesen waren, und hiufiger mit einem minderjihrigen
Kind zusammenlebten. Eine verminderte Selbstkontrolle, angezeigt durch den Drogen- bzw.
Alkoholkonsum, in Kombination mit der Verfiigbarkeit eines Opfers, schien sich demnach
deliktfordernd auszuwirken. Die Téter, die nur fiir den Besitz von Missbrauchsdarstellungen
verurteilt waren, zeigten ebenfalls eine verminderte Selbstkontrolle, jedoch nicht im gleichen
Ausmal} wie die Produzenten, und wiesen mehr delikthemmende Faktoren auf. Beziehungs-
und Angestelltenstatus spielten eine Rolle dafiir, ob die Personen Missbrauchsdarstellungen
besallen oder nicht, nicht jedoch dafiir, ob sie sie produzierten.

Uber das Vorgehen von Missbrauchstiitern, die Missbrauchsdarstellungen im Rahmen der
Delikte produzieren, gibt es kaum Daten. In den Untersuchungen von Svedin und Back (1996;
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2003) hatten die Tater hdufig den unterstiitzungsbediirftigen Eltern Hilfe bei der
Kinderbetreuung angeboten oder sich mit ihnen angefreundet, und diese dadurch sukzessiv von
ithren Kindern entfernt, um den Missbrauch zu ermdglichen.

Gesetzeslage und Strafverfolgung

In Deutschland sind Herstellung, Verbreitung, Erwerb und Besitz von Kinderpornographie
nach Maligabe von §184b StGB strafbar. Seit Januar 2015 werden dabei in §184b als
Gegenstand von Kinderpornographie explizit auch die ,,Wiedergabe eines ganz oder teilweise
unbekleideten Kindes in unnatiirlich geschlechtsbetonter Korperhaltung sowie ,,die sexuell
aufreizende Wiedergabe der unbekleideten Genitalien* genannt. Diese Formulierung schlief3t
nunmehr also ausdriicklich auch sog. Posing-Darstellungen mit ein, beriicksichtigt allerdings —
anders als beispielsweise der Jugendmedienschutz-Staatsvertrag — keine Posen-Darstellungen
vollstindig bekleideter Kinder. Verboten sind neben wirklichen auch ,,wirklichkeitsnahe*
Inhalte, also auch kiinstlich hergestellte, etwa computergenerierte Materialien. Der Gesetzgeber
hat hiermit auf die entsprechende EU-Richtlinie 2011/92/EU aus dem Jahr 2011 reagiert. §184c¢
verbietet dariiber hinaus Herstellung, Verbreitung, Erwerb und Besitz von Jugendpornografie,
welche Personen zwischen dem 14. und 18. Lebensjahr zeigt (es sei denn, diese erfolgt fiir den
personlichen Gebrauch durch die dargestellten Personen). §184d StGB weitet die oben
genannten Regelungen nach §184b und c ausdriicklich auch auf ,,Rundfunk und Telemedien*
aus.

Die Anzahl identifizierter Téter hat sich international im letzten Jahrzehnt drastisch erhoht
(Dauvergne & Turner, 2010; Middleton, Mandeville-Norden, & Hayes, 2009; Wolak, 2011).
Dies mag zum einen auf einen Anstieg krimineller Aktivititen in diesem Bereich
zuriickzufilhren sein, zum anderen aber auch auf die verfligbaren Ressourcen zu ihrer
Entdeckung (Hamilton, 2012), die gleichermallen durch technologische Weiterentwicklung
entstanden sind. Allerdings erfordern die Ermittlungen daher mittlerweile auf digitale Medien
und Internetverbrechen spezialisierte Beamte (Seto et al., 2015) und eine entsprechende
Infrastruktur. In Deutschland sind die hierfiir notigen Ressourcen nicht in angemessener Weise
angepasst worden.

Seto et al. (2015) nehmen allerdings an, dass auch mithilfe besserer Ressourcen vor allem
diejenigen Téter entdeckt werden, die sich unvorsichtig im Netz verhalten, da sich durch die
Nutzung des Darknets, Verschliisselung, anonyme E-Mail- und Proxy-Services und
Datenloschung die Wahrscheinlichkeit einer Entdeckung deutlich reduzieren ldsst. Eine
amerikanische Studie stellte fest, dass nur 20% der festgenommenen Téter eine oder mehrere
der genannten Sicherheitsmafinahmen ergriffen hatten (Wolak, Finkelhor, & Mitchell, 2005),
was darauf hinweist, dass entsprechend geschulte Personen wahrscheinlich eine Entdeckung
weiterhin umgehen konnen. Wie bereits gesagt werden Ermittlungen im Zusammenhang mit
Darstellungen sexualisierter Ausbeutung im Netz dadurch erschwert, dass sie mit hoher
Wahrscheinlichkeit juristische und Landesgrenzen iiberschreiten. Auflerdem stellt die
dezentrale und komplexe Struktur des Internets eine besondere Herausforderung dar. Zudem
besteht international Uneinigkeit beziiglich der Einfithrung von Gesetzen, die die Kontrolle der
Internetnutzung ermoglichen wiirden. Auch unterschiedliche Gesetzgebungen hinsichtlich der
Missbrauchsdarstellungen und Unterschiede in der Durchsetzung dieser Gesetze erschweren
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eine ldnderiibergreifende Kontrolle. Gleichzeitig ist gesetzlich nicht klar, ob die
Internetdienstanbieter (ISPs) fiir den Inhalt des von ihnen iibertragenen Materials
verantwortlich sind, wie beispielsweise Fernsehstationen, oder ob sie nur als Ubermittler
fungieren, wie etwa die Post. SchlieBlich verhindert der enorme Umfang an Internetaktivititen,
dass jede einzelne Person hinsichtlich krimineller Aktivitéten iiberpriift werden kann (Wortley
& Smallbone, 2006). Eine mdgliche Unterstiitzung kann durch andere Internetnutzer geboten
werden. So bekdmpfen die deutschen Beschwerdestellen mit gesetzlichem Auftrag
Internetangebote, die gegen den Jugendschutz verstoBen. Die Loschung von gemeldeten
Missbrauchsdarstellungen gelingt dabei durch eine Zusammenarbeit mit der Polizei, dem
internationalen Netzwerk INHOPE und den Internetdienstanbietern sehr zuverldssig, auch
dann, wenn diese auf Servern auflerhalb Deutschlands liegt. Eine Zusammenarbeit hinsichtlich
Materials, das Kinder in ,,unnatiirlich geschlechtsbetonter Korperhaltung® zeigt, ist wegen der
unterschiedlichen gesetzlichen Rahmenbedingungen schwieriger, aber kann mit gréerem
Aufwand dennoch in vier von fiinf Fillen erfolgreich sein. Trotz dieser Erfolge ist jedoch zu
beriicksichtigen, dass sich die Meldestellen in der Regel auf die Kontrolle des World Wide Web
beschrianken und ein groBer Teil des u.a. im Darknet verbreiteten Materials der Verfolgung
entzogen bleibt.

In  zahlreichen Léandern existieren &hnliche Angebote zur Meldung von
Missbrauchsdarstellungen durch die Bevolkerung, etwa die Website www.cybertip.ca in
Kanada (Ospina, Harstall, & Dennett, 2010). In GroBbritannien hat die Internet Watch
Foundation allein im Jahr 2015 mehr als insgesamt 112.975 Meldungen bearbeitet und dabei
68.543 Webseiten identifiziert, auf denen illegales Material vorlag. Letzteres entspricht einer
Zunahme um 118% gegeniiber 2014 und sogar um 417% gegeniiber 2013 (IWF 2015). In
Russland wurden im Jahr 2008 mehrere Hotlines etabliert, unter denen illegale Inhalte im Netz
gemeldet werden konnen (Ainsaar & Lo6f, 2011). Im Jahr 2009 wurden dadurch mehr als
10.000 Websites gemeldet, von denen 40% einer Verbindung zu Missbrauchsdarstellungen
verdédchtigt wurden. Mehr als 3.000 Websites mit entsprechendem Inhalt wurden daraufthin
geschlossen (Friendly Runet Foundation, 2010; Bespalov, 2009). Zahlreiche Darstellungen
werden dennoch verbreitet, ohne jemals die Meldestellen zu erreichen, besonders da sich die
meisten der Stellen auf eine Kontrolle des World Wide Web beschrinken miissen.

Implikationen

Es besteht ein erheblicher Forschungsbedarf zu bildlichen und filmischen Darstellungen
sexueller Ausbeutung von Kindern und Jugendlichen. Die Privalenz der vorhandenen
Darstellungen im Netz sowie genauere Zahlen der Betroffenen und Téater miissen noch ermittelt
werden. Ebenso ist liber die kurz- und langfristigen Folgen fiir die Betroffenen noch zu wenig
bekannt. Dies gilt auch und gerade in Anbetracht der Heterogenitit entsprechender
Darstellungen und der hiermit verbundenen Entstehungsbedingungen: insbesondere mit Blick
auf die juristische und definitorische Grauzone (u.a. ,,Posing®, durch Kontext sexualisierte
Alltagsbilder, ,,Sexting* etc.) steht eine weitere Differenzierung noch aus.

Auch im Bereich der Gesetzgebung und Strafverfolgung ist eine weitere internationale
Vereinheitlichung der Bekdmpfung von Darstellungen sexueller Ausbeutung insbesondere in
den genannten Grenzbereichen wiinschenswert, um effektiver gegen Produktion und
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Verbreitung vorgehen zu konnen. Gleichwohl ist die Loschung von bekannten
Missbrauchsdarstellungen im World Wide Web, die aus der Bevolkerung gemeldet werden,
bereits jetzt durch internationale Zusammenarbeit vergleichsweise gut moglich. Auf anderen
Wegen — etwa im Darknet — verbreitetes Material ist hingegen erheblich schwerer zu
bekdampfen. Fiir die Strafverfolgung sind die Ressourcen der Strafverfolgungsbehorden nicht
im notwendigen Maf3e angepasst worden, was nachgeholt werden sollte. Dariiber hinaus sollten
insbesondere Internet-Dienstleister in die Pflicht genommen werden, vermehrt an der
automatischen Identifikation von Darstellungen sexueller Ausbeutung zu arbeiten. Auch sollten
von politischer Seite die Voraussetzungen fiir derartige Maflnahmen verbessert werden, und
sich in diesem Zusammenhang mit gesetzlichen Regelungen der Nutzung von Hash-Werten
oder anderen Erkennungsmechanismen befassen.

PriaventionsmaBBnahmen, die bei den Betroffenen ansetzen, sind noch nicht ausreichend
entwickelt. Eine Voraussetzung hierfiir ist die Identifizierung von Risikogruppen. Smith,
Thompson und Davidson (2014) weisen darauf hin, dass besonders Méddchen auf mehr
Aufkliarung, Schutz und Unterstiitzung angewiesen sind. Bereits beschriebene Vorschlige
werden bislang noch nicht hinreichend umgesetzt. Es muss eine weitere Sensibilisierung der
Bevdlkerung und Politik angestrebt werden, um die Bedeutung der Umsetzung von
PriventionsmafBnahmen einem breiten Publikum und vor allem involvierten Unternehmen
verstdndlich zu machen. Eine grofer angelegte Evaluation bisheriger Mallnahmen und
gesetzlicher Verdanderung im Hinblick auf ihre Wirksamkeit liegt noch nicht vor.

Wirksame Priavention kann zudem durch weitere Forschung zur Téterpopulation entwickelt
werden. Zukiinftige Untersuchungen sollten mehr Informationen dariiber liefern, auf welchen
verschiedenen Wegen Personen zu Delikten in Verbindung mit Darstellungen der sexuellen
Ausbeutung kommen. Genauer muss untersucht werden, wie haufig tatsdchlich
Missbrauchsdelikte in der Vorgeschichte begangen wurden und welche Faktoren fiir die
langfristige Riickfalligkeit eine Rolle spielen. Noch nicht betrachtet worden ist bislang, ob sich
die Gruppe der Téter, die zunichst ein Kontaktdelikt begehen und danach den Konsum von
Missbrauchsdarstellungen aufnehmen, von der Gruppe unterscheidet, die Delikte in
umgekehrter Reihenfolge begeht. Eine weitere relevante Frage ist, ob die fiir
Missbrauchsdarstellungstiter gefundenen demografischen Charakteristika fiir diese
Tatergruppe tatsichlich spezifisch sind, oder lediglich um ein methodisches Artefakt darstellen,
da es sich ebenfalls um Merkmale handelt, die mit dem Zugang zum Internet zusammenhdngen
(Henshaw, Ogloff, & Clough, 2015).

3.2 Selbstgenerierte Inhalte / Sexting und dessen Missbrauch

Phdnomen, Prdvalenz und Folgen

Das Thema Sexting hat in den letzten Jahren zunehmend an medialer Aufmerksamkeit
gewonnen, wobei die 6ffentliche Sorge angesichts des Phidnomens im Vordergrund stand
(Cooper et al., 2016). Sexting, urspriinglich als Neologismus aus den Begriffen Sex und Texting
entstanden, bezeichnet heute in der Regel das zumeist tiber Mobiltelefone bzw. Smartphones
umgesetzte Herstellen und Verbreiten von selbst aufgenommenen Bildern, die die eigene
Person in freiziigigen oder sexuellen Posen zeigen. Die Bilder konnen Nacktaufnahmen des
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gesamten Korpers oder von Korperteilen zeigen, es kann sich um ,,Oben ohne*-Bilder oder
Badehosen-, Bikini- oder Unterwéschefotos handeln (Doéring, 2012). Die Abbildungen weisen
eine grofle Variationsbreite auf, auch in Bezug auf den Grad der Sexualisierung, der anders als
gelegentlich dargestellt eher gering ausgeprigt ist (Doring, 2012). Definitionen von Sexting
varileren stark darin, ob sie sich nur auf Bildinhalte oder auf Bild- und Textnachrichten
beziehen, aulerdem darin ob es nur um das Erstellen und Versenden von Fotografien oder auch
um das Erhalten und Weiterleiten geht (vgl. Ahern & Mechlin, 2013; Cooper et al., 2016;
Lenhart, 2009). Zu unterscheiden sind dariiber ggf. auch verschiedene Beziechungskontexte in
denen Sexting stattfindet, z.B. der freiwillige Nachrichtenaustausch innerhalb einer festen
Beziehung (Lenhart, 2009) oder der erweiterte gesellschaftliche Rahmen, in dem, wie einige
Autor_innen darstellen, tradierte Geschlechterverhiltnisse und Erwartungen an sexuelles
Verhalten von Ménnern und Frauen durch Sexting aufrechterhalten werden (Albury, 2013;
Ringrose et al., 2012; Seveikova et al., 2012). In manchen Situationen kann Sexting auch als
Teil eines Grooming-Prozesses betrachtet werden, in dem die Téter Kinder und Jugendliche
davon iiberzeugen, ihnen Bildmaterial von sich zu schicken (Ainsaar & Loof, 2011; vgl. 2.1).
Einige Autoren betonen die Gefahren durch die mogliche Weiterleitung der Bilder an Dritte
oder die Erfiillung des Tatbestandes des Besitzes und der Verbreitung von Kinder- und
Jugendpornografie (Zhang, 2010). Der von Lounsbury, Mitchell und Finkelhor (2011)
formulierte Bedarf an definitorischer Klarheit hinsichtlich der verwendeten Technologie, der
Nachrichtenform und den Beteiligten ist auch in diesem Zusammenhang offenkundig. Deutlich

auseinandergehalten werden sollten dariiber hinaus potentiell kriminelle und legale, sowie
schidliche und unschidliche Aktivititen (Wolak & Finkelhor, 2011).

Der Begriff self-generated content (selbstgenerierte Inhalte) steht fiir eine Unterkategorie
sogenannter nutzergenerierter Inhalte im Internet und hebt das besondere Merkmal von
Sexting-Material — die Produktion durch die abgebildete Person selbst — hervor. Dadurch
unterscheidet sich das Material maB3geblich von anderen sexuell expliziten oder freiziigigen
Abbildungen von Kindern und Jugendlichen, etwa von solchen, die in Missbrauchssituationen
durch die Hand des Téiters entstanden sind. Es ist anzunehmen, dass Jugendliche und
Erwachsene unterschiedliche Ansichten dariiber haben, wo die Grenze zwischen vertretbarer
sexueller Exploration unter Gleichaltrigen und missbrauchlichen bzw. potentiell
missbrauchlichen Prozessen liegt (Livingstone & Smith, 2014). Die hierdurch entstehende
Spannung wird durch die grundsétzliche Illegalitit sexuell expliziter Abbildungen von
Minderjdhrigen weiter verscharft (Arcabascio, 2010; Salter, Crofts & Lee, 2013).

Angaben zur Prévalenz von Sexting unterscheiden sich aufgrund der verschiedenen
Definitionen des Phdanomens stark (Ahern & Mechlin, 2013; Cooper et al., 2016; Livingstone
& Smith, 2014). Ein GrofBteil der Untersuchungen bezieht sich zudem auf Stichproben aus den
USA (Déring, 2012; Klettke, Hallford, & Mellor, 2014) und ist damit nicht reprdsentativ fiir
andere Léander. Weitere Ursachen fiir Privalenzschwankungen mogen neben der
Definitionsproblematik das unterschiedlich verbreitete Verschweigen von Sexting sein, da es
fiir manche Jugendliche womdglich eine eher heimliche Aktivitdt ist, oder die schnelle
Verdnderung der Pravalenz iiber die Zeit durch die rapide Entwicklung und Verfiligbarkeit neuer
Technologien (Ahern & Mechlin, 2013). In einer Ubersichtsarbeit von Klettke, Hallford und
Mellor (2014) ergab sich eine durchschnittliche Privalenz fiir das Versenden von Bildmaterial
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von ca. 12% in représentativen Befragungen von Jugendlichen (Knowledge Networks, 2009;
Hinduja & Patchin, 2010; Mitchell et al., 2012) und fiir das Versenden von Bildern oder Text
durchschnittlich 10% (Knowledge Networks, 2009; Cox Communications, 2009; Hinduja &
Patchin, 2010; Lenhart, 2009; Mitchell et al., 2012; Rice et al., 2012). In nicht-reprisentativen
Studien fand sich eine durchschnittliche Privalenz von 15% fiir das Versenden von Bildern
(Flescher Peskin et al., 2013; Kopecky; 2011; The National Campaign to Prevent Teen and
Unplanned Pregnany & Cosmogirl.com, 2009; Strassberg et al., 2013; Temple et al., 2012).
Das Empfangen von Sexting-Bildmaterial wies eine Pravalenz von durchschnittlich 12% auf
(Hinduja & Patchin, 2010; Mitchell et al., 2012), das Empfangen von Bild- oder
Textnachrichten von durchschnittlich 16% (Knowledge Networks, 2009; Cox
Communications, 2009; Hinduja & Patchin, 2010; Lenhart, 2009; Mitchell et al., 2012). Das
alleinige Erhalten von Bildern gaben in den einbezogenen nicht-reprisentativen Studien
durchschnittlich 35% der Befragten an (Flescher Peskin et al., 2013; Strassberg et al., 2013). In
jenen Studien, die das Alter als Einflussfaktor beriicksichtigen, ergab sich ein positiver
Zusammenhang zwischen ithm und der Privalenz von Sexting (Cox Communications, 2009;
Dake et al., 2012; Kopecky; 2011; Lenhart, 2009; Mitchell et al., 2012; Rice et al., 2012;
Strassberg et al., 2013; Temple et al., 2012). Dieser Befund wird auch durch Untersuchungen
an jiingeren Stichproben bestitigt, die eine niedrigere Pravalenz zwischen 1% und 4% fiir das
Versenden (Baumgartner et al., 2010; Ellonen et al., 2008; Haddon & Livingstone, 2012;
Livingstone et al., 2011) und 15% fiir das Erhalten (Haddon & Livingstone, 2012; Livingstone
et al., 2011) sexuellen Bild- oder Textmaterials berichten. Studien zur Prévalenz von Sexting
unter Erwachsenen zeigen dagegen eine durchschnittliche Priavalenz von 53% (Knowledge
Networks; Dir, Coskunpinar et al., 2013; Drouin & Landgraff, 2012; Englander, 2012;
Ferguson, 2011; Giroux, 2011; Gordon-Messer et al., 2013; Henderson & Moran, 2011;
Hudson, 2011; NCPTUP, 2008; Woolard, 2011; Wysocki & Childers, 2011). Bemerkenswert
ist, dass sich der Zusammenhang zwischen Alter und Sexting-Privalenz im Erwachsenenalter
aufzuheben (Benotsch et al., 2012; Dir, Coskunpinar et al., 2013; Drouin & Landgraff, 2012;
Giroux, 2011; Gordon-Messer et al., 2013; Hudson, 2011) oder sogar umzukehren scheint
(Wysocki & Childers, 2011). Die Ergebnisse zu Geschlechtsunterschieden sind heterogen. Zum
Teil werden keine Unterschiede in der Pravalenz von Sexting zwischen Madchen und Jungen
gefunden (Dake et al., 2012; Kopecky; 2011; Lenhart, 2009; The National Campaign to Prevent
Teen and Unplanned Pregnany & Cosmogirl.com, 2009; Rice et al., 2012; Temple et al., 2012),
andere Studien stellten fest, dass Midchen insgesamt mehr Sexting praktizieren (Martinez-
Prather, & Vandiver, 2014; Mitchell et al., 2012; Reyns et al., 2014), hdufiger sogenannte Sexts
versenden als Jungen (Knowledge Networks, 2009; Cox Communications, 2009; Mitchell et
al., 2012) oder dass Jungen mehr Sexts empfangen als Middchen (Gordon-Messer at al., 2013;
Hinduja & Patchin, 2010; Strassberg et al., 2013). Die Datenlage zu Unterschieden in der
Sexting-Privalenz in Bevolkerungsgruppen mit verschiedenen ethnischen Hintergriinden ist
ebenfalls widerspriichlich (Benotsch et al., 2013; Dake et al., 2012; Flescher Peskin et al., 2013;
Rice et al., 2012; Winkelman et al., 2014). Unter Jugendlichen, die sich selbst der LGBT-
Community zuordnen, ist Sexting nach ersten Ergebnissen weiter verbreitet (Daneback &
Mansson 2009; Rice et al., 2012). Zusammenfassend ldsst sich sagen, dass nur eine Minderheit
von Jugendlichen iiberhaupt Sexting praktiziert oder jemals praktiziert hat. Laut Korenis &
Billik (2014) ist Berichten zu entnehmen, dass Jugendliche nicht nur untereinander Sexts
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verschicken, sondern zu einem betrdchtlichen Teil auch an Erwachsene. Empirische
Untersuchungen hierzu liegen jedoch unseres Wissens nach bislang nicht vor.

Im Hinblick auf die Folgen von Sexting gibt es in den Medien und der Fachliteratur eine
Vielzahl von AuBerungen zu potentiellen Gefahren und negativen Auswirkungen, und wenige
empirische Belege dafiir. In offentlichen Diskussionen wird Sexting hdufig als riskant
eingestuft (Korenis & Billick, 2014; Livingstone & Smith, 2014) auf seine juristischen,
psychologischen und sozialen Folgen hin befragt (Klettke, Hallford, & Mellor, 2014;
Lunceford, 2011). Als mogliche nachteilige Folgen werden die Weiterverbreitung sensiblen
Materials ohne die Zustimmung des oder der Abgebildeten, schwerwiegende juristische
Konsequenzen, insbesondere bei der Involvierung Minderjéhriger, negative Auswirkungen auf
die psychische Gesundheit und mit Sexting verbundene Risikoverhaltensweisen genannt
(Klettke, Hallford, & Mellor, 2014). Ferner konne Sexting Jugendliche zu Betroffenen sexueller
Beldstigung, Online-Grooming, Gruppenzwang und sexueller Objektifizierung machen
(Cooper et al., 2016). Beméngelt werden zudem die unzureichende Anerkennung des Risikos
fiir belastende Scham- und Schulgefiihle, vermeintlich frither beginnende sexuelle Aktivitit,
Mobbing, sowie Depression und Suizid unter Jugendlichen als per se vulnerable
Bevolkerungsgruppe (Ahern & Mechlin, 2013). Befiirchtet werden vor allem lang anhaltende
Konsequenzen durch die Dauerhaftigkeit der Bilder gespeichert im Netz bzw. auf
Mobiltelefonen (Houck et al., 2014). Eine Studie ergab, dass Jungen héufiger als Maddchen
annehmen, dass auf Sexting sexuelle Aktivitdten zwischen Sender und Empfinger der Sexts
folgen. Fehlkommunikation ist eine denkbare Folge daraus, wodurch nach Meinung der
Autoren (Dir & Cyders, 2014) das Risiko fiir sexuelle Gewalt erhoht sein kann.

Allerdings basiert dieser Blick auf Sexting vor allem auf der Verallgemeinerung zweifellos
existierender dramatischer Fallgeschichten, die nach Weiterverbreitung intimer Privatfotos bis
hin zum Suizid der Betroffenen gefiihrt hatten. Einzelne Autoren beschreiben den Umgang mit
der Debatte in den Medien hingegen als eine Form der Moralpanik (Déring, 2012). Livingstone
und Smith (2014) kritisieren, dass in Untersuchungen zur Pravalenz Effekte hiufig nicht erfragt
werden, und mutmalen, dass oft schiddliche Auswirkungen von Sexting als unvermeidbar
betrachtet werden oder erwartet wird, dass Kinder und Jugendliche den Schaden nicht erfassen
konnen. Entgegen der Vermutung, dass Jugendliche sich diesen Risiken unwissentlich
aussetzen, zeigen Forschungsergebnisse, dass bei vielen ein Bewusstsein liber mogliche
negative Konsequenzen vorhanden ist und mangelndes Wissen iiber Risiken und Sexting-
Verhalten nicht unmittelbar zusammenhéngen (Henderson & Morgan, 2011; Kopecky, 2011;
Wei, 2012). In einer Befragung tschechischer Jugendlicher (Kopecky, 2011) gaben 73% der
Probanden potentielle negative Auswirkungen an, darunter Missbrauch des Materials oder
Mobbing, oOffentliche Demiitigung durch ungewollte Weiterverbreitung, juristische
Konsequenzen und disziplinarische Strafen in der Schule. Negative Auswirkungen werden
allerdings flir Andere stirker wahrgenommen als fiir sich selbst, besonders unter Maddchen
(Wet, 2012).

Zunichst harmlose Folgen konnen Auswirkungen auf die Beziehung haben, in der das Sexting
stattfindet. Was die Empfianger von Sexts betrifft, so hatte in einer Befragung von 13-19-
jéhrigen deutschen Jugendlichen der Erhalt einer erotischen Bildmitteilung bei 22% das
Interesse an einer Verabredung mit der sendenden Person gesteigert und bei 13% verringert

46



(Doring, 2012). Bisherige Daten deuten darauf hin, dass Madchen sich haufiger als Jungen
dadurch belastet fithlen, um Sexts gebeten zu werden (Korenis & Billick, 2014; Temple et al.,
2012) als auch solche verschickt zu haben (Baumgartner et al., 2010; Ellonen et al., 2008).
Mitchell et al. (2012) berichten, dass 21% der von ihnen befragten Jugendlichen, die Sexting-
Bilder aufgenommen hatten bzw. darin erschienen, sich dadurch nachtriglich sehr oder extrem
belastet, beschdmt oder veridngstigt fiihlten. Unter denen, die die Bilder erhalten hatten, nannten
25% dhnliche Gefiihle. Die jeweiligen Kontexte des Sexting sind in dem Zusammenhang
jedoch nicht untersucht. Es wurde zudem mehrfach berichtet, dass Madchen ein hdheres Risiko
aufweisen, sexuelle Beléstigung zu erleben, bei der Druck auf sie ausgetibt wird, erotische oder
freiziigige Bilder von sich zu verschicken (Englander, 2012; Henderson & Morgan, 2011;
Lenhart, 2009; Ringrose et al., 2012; Walker et al., 2013). In entsprechenden Féllen seien nur
6% der Miadchen und 4% der Jungen von einem Unbekannten dazu gendtigt worden, alle
anderen seien durch ihren Bekanntenkreis oder den Partner unter Druck gesetzt worden
(Englander, 2012). Es ist aber auch vorstellbar, dass Sexting im Rahmen von Grooming oder
sexualisierter Gewalt durch einen Erwachsenen schwerwiegendere Auswirkungen hat. Zudem
wurden Zusammenhéinge zwischen sexuellen Interaktionen im Internet und negativen Online-
Erfahrung wie Cybermobbing entdeckt (Kerstens & Stol, 2014), denen mdglicherweise
dhnliche Vorbelastungen zugrunde liegen.

Durch den Fokus auf negative Konsequenzen von Sexting wird hdufig auBler Acht gelassen,
dass die Mehrheit der Bilder und Nachrichten mit sexuellen Inhalten im Einverstindnis
zwischen Jugendlichen und ohne schidliche Folgen ausgetauscht wird (Smith, Thompson &
Davidson, 2014) und bereits positive assoziierte Aspekte identifiziert wurden (Cooper et al.,
2016). Auch wird laut Kritikern das Vergniigen, welches Sexting Jugendlichen und
Erwachsenen bereitet, nicht ausreichend beriicksichtigt (Cooper et al., 2016). Besonders um
tatsdchlich schéddliche und nicht einvernehmliche Prozesse erkennen zu konnen, ist es
unabdingbar anzuerkennen, dass Sexting in beiderseitigem Einverstdndnis und schadlos
stattfinden kann (Hasinoff, 2013). Ebenso muss der Entwicklungsaspekt bei Jugendlichen
mitbedacht werden: Jugendliche konsumieren Medien nicht nur, sie gestalten sie auch (Heverly,
2008; Cooper et al., 2016), wobei Neugier, Identititssuche und das Uberschreiten normativer
Grenzen eine besondere Rolle spielen (Chalfen, 2009). Durch den technologischen Fortschritt
bietet sich Kindern und Jugendlichen ein groBerer Raum zur Selbstdefinition und Entwicklung
alternativer Identititsformen (Simpson, 2013). Am Beispiel von Profilbildern auf sozialen
Netzwerkseiten ist dies bereits erldutert worden (vgl. Siibak, 2009), gleiches gilt in gewissem
MaBe auch fiir Sexting. Zusitzlich dient es moglicherweise auch der Infragestellung
konventioneller Vorstellungen iiber die sexuelle Entwicklung von Kindern und Jugendlichen
(Simpson, 2013), die gerade fiir Jugendliche besondere Bedeutsamkeit haben konnte.

Weiterleiten von Self-Generated Content ohne Einverstindnis des/der Abgebildeten

Alle bekannt gewordenen problematischen Verldufe von Sexting-Aktivitdten stehen in
Zusammenhang mit der von mindestens einem oder einer Beteiligten nicht gewollten
Verbreitung bzw. Weiterleitung des Bildmaterials an unbeteiligte Dritte. Aufgrund dieses
Risikos wird dem Versenden von Sexts ein hohes Gefahrenpotential zugeschrieben (Ddring,
2012). Das ungewollte Weiterleiten geschieht zumeist iiber Mobiltelefone/Smartphones, da
diese auch fiir das vorangehende Versenden und Empfangen von Sexts verwendet werden,
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sowie fiir die Herstellung der Fotos und Videos selbst. In einem repridsentativen Sample von
Sexting-Féllen, mit denen amerikanische Strafverfolgungsbehdrden in den Jahren 2008 und
2009 befasst waren (n=675) wurde bei 78% der Betroffenen das Mobiltelefon zur ungewollten
Weiterleitung genutzt, in 63% der Félle war es das einzige Medium gewesen (Wolak,
Finkelhor, & Mitchell, 2012). Das Weiterleiten kann durch den unfreiwilligen Zugriff von
Dritten auf ein personliches Mobiltelefon geschehen, aber auch gezielt vom Empfianger
eingesetzt werden, um die abgebildete Person dffentlich zu beschdmen, oder sie nach Ende
einer Partnerschaft zu demiitigen (Goggin & Crawford, 2011). In diesem Zusammenhang
wurde der Begriff ,,Racheporno® (engl. revenge porn) gepriagt (Cooper et al., 2016).
Anerkennung im Bekanntenkreis oder Spal3 daran konnen weitere Motive sein (Bond, 2011;
Lippman & Campbell, 2014). Dariiber hinaus wurden in einer repriasentativen amerikanischen
Befragung (Knowledge Networks, 2009) als Griinde die Annahmen genannt, andere hitten die
Bilder sehen wollen (55%), man habe damit angeben wollen (35%)), es sei ein Scherz gewesen
(31%), man habe lustig sein wollen (30%) und aus Langeweile (26%).

Uber die Privalenz des Weiterleitens (und damit {iber den Anteil der problematischen weil
nicht-konsensuellen Sexting-Verldufe) ist bislang wenig bekannt (Cooper et al., 2016), sie
scheint jedoch niedriger zu sein als hdufig dargestellt. In einer repriasentativen amerikanischen
Stichprobe (Knowledge Networks, 2009) hatten von den 17% der Teilnehmer, die Sexts
erhalten hatten, wiederum 17% diese weitergeleitet, 55% davon an mehr als eine Person.
Insgesamt hatten demnach 3% der sexting-erfahrenen Befragten das Sexting-Material
weiterverbreitet. In einer australischen Stichprobe gaben ebenfalls 2% das Weiterleiten
erotischer Bildnachrichten an (Boulat et al., 2012). Auch hinsichtlich der Anzahl der
Betroffenen gibt es wenige Daten. In einer représentativen schwedischen Umfrage gaben etwas
mehr als 2% der Maddchen und der Jungen an, dass schon einmal ein erotisches oder freiziigiges
Bild oder Video von ihnen gegen ihren Willen ins Netz gestellt worden war (Daneback &
Mansson 2009). In einer weiteren amerikanischen Untersuchung berichteten 2% der sexting-
erfahrenen Befragten eine ungewollte Weiterleitung ihrer Bilder und 1% eine ungewollte
Verdffentlichung im Internet. Immerhin 30% der Teilnehmer hatten Ahnliches im
Bekanntenkreis mitbekommen (Cox Communications, 2009). Zudem ist zu bedenken, dass
auch die genannten vergleichsweise niedrigen Prévalenzraten von 2% bis 3 % Weiterleitungen
unter den Sexting-Erfahrenen fiir nahezu alle grofleren paddagogischen Institutionen mit vielen
Kindern und Jugendlichen bedeutet, dass sie sich frither oder spdter mit dem Phénomen
auseinandersetzen miissen. Hierfiir sind sie gegenwartig in der Regel schlecht vorbereitet.

Es bestehen Parallelen zwischen dem Weiterleiten von Sexts ohne Einverstéindnis des oder der
Abgebildeten und Cybermobbing, welches die Nutzung digitaler Medien zur sozialen
Ausgrenzung, Bedrohung und Beschdmung einer Person beschreibt (Livingstone & Smith,
2014). Forschungsergebnisse zeigen, dass Madchen und Frauen, die Sexting praktizieren, ein
erhohtes Risiko fiir verschiedene andere Arten der Viktimisierung im Internet aufweisen (Reyns
et al., 2013). Powell (2010) berichtet ferner, dass sexuelles Bildmaterial von Méddchen und
Frauen iiberproportional hdufig ohne deren Zustimmung erstellt, versendet und weiterverbreitet
wird. In einer dédnischen Befragung waren vier von fiinf der Betroffenen von ungewollter
Weiterverbreitung weiblich (Leicht & Serensen, 2011). Die beim Sexting auf die Geschlechter
angewendete Doppelmoral (s.u.) spielt auch bei der Weiterverbreitung von Sexts eine Rolle,
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bei der hdufig die moralische Verantwortung nicht der weiterleitenden Person, sondern den
Betroffenen zugeschrieben wird (Hasinoff, 2013; Ringrose et al, 2013). Wichtig ist es aulerdem
anzumerken, dass trotz gezielter Absicht einer Einzelperson der gefiirchtete Schnellball-Effekt
nur durch die Beteiligung vieler weiterer Personen zustande kommen kann (Doéring, 2012), die
letztlich alle gleichermallen Verantwortung fiir die Konsequenzen fiir den Betroffenen oder die
Betroffene tragen. Diese Konsequenzen sind erheblich, auch juristisch (s.u.): Ist die auf dem
Foto abgebildete Person minderjihrig, so ist die Weiterleitung zwischen Unbeteiligen (und
nicht etwa durch den oder die Urheber in) unter Umstdnden als Verbreitung von Kinder- oder
Jugendpornografie zu bewerten. Die bei der nicht konsensuellen Verbreitung von Sexting-
Material durchaus iibliche Schuldzuschreibung ausgerechnet an die betroffenen Urheber dieses
Materials wird dieser Tatsache in keiner Weise gerecht.

Folgen wie psychisches Leid und Stress sind in den Medien anekdotisch dokumentiert (Cooper
et al., 2016), jedoch kaum empirisch untersucht. Zweifelsohne kann es zu ernstzunehmenden
Folgen kommen, wenn das Bildmaterial fiir Mobbing missbraucht wird (Wolak, Finkelhor, &
Mitchell, 2012) — wie oft dieser Fall hingegen eintritt, in welchen Kontexten er auftritt und wie
tatsdchliche Folgen fiir Betroffene aussehen, muss genauer untersucht werden. Besonders der
Umgang von Schulen mit diesen Situationen sollte dabei zukiinftig im Vordergrund stehen.

Merkmale von Personen, die Sexting praktizieren, und assoziiertes Risikoverhalten

Der aktuelle Forschungsstand zu Sexting-assoziierten Merkmalen und Verhaltensweisen
konzentriert sich auf psychologische, psychopathologische und Personlichkeitsmerkmale, auf
biografische Erfahrungen, sexuelles Verhalten und Risikoverhalten. Die Ergebnisse beziehen
sich dabei nicht ausschlieBlich auf Kinder und Jugendliche.

Es gibt einige Hinweise darauf, dass sich Menschen, die Sexting praktizieren, durch spezifische
psychologische und Personlichkeitsmerkmale auszeichnen. In einer relativ aktuellen
Untersuchung (Baumgartner et al., 2014) zeigte sich Traditionalismus pradiktiv fiir
Geschlechtsunterschiede im Sexting-Verhalten: In traditionelleren Landern beteiligten sich
mehr Jungen als Méddchen am Sexting. Histrionische Personlichkeitsziige (Ferguson, 2011)
sowie Neurotizismus und niedrige Vertrdglichkeit (Delevi & Weisskirch, 2013) zeigten sich
ebenso hiufiger bei aktiven Sexter innen (aktiv Sexting Praktizierende). Hinsichtlich der
Bindung in Beziehungen scheinen eine éngstliche Bindung positiv mit textbasiertem Sexting,
und eine vermeidende Bindung positiv mit dem Versenden von Text- und Bildnachrichten
zusammenzuhéngen, sowie Méinner mit vermeidender Bindung héufiger als Frauen Sexting zu
praktizieren (Drouin & Landgraff, 2012). Anhand einer dngstlichen Bindung lie3 sich zudem
héufigeres Sexting als Aufforderung zu sexueller Aktivitdt vorhersagen, sowie die Annahme,
dass Sexting notwendig ist, um Anderen zu gefallen (Weisskirch & Delevi, 2012). Unter jungen
Frauen stand eine dngstliche Bindung mit unfreiwilligem Sexting in Zusammenhang (Drouin
& Tobin, 2013). Personen, die Sexting praktizieren, zeigten in Studien mehr Impulsivitét, mehr
sensation seeking und Impulsivitit in Reaktion auf negative Emotionen (negative urgency;
Baumgartner et al.,, 2014; Dir, Coskunpinar et al., 2013). Auch wurden bei ihnen mehr
Schwierigkeiten im Bewusstsein fiir und im Umgang mit Emotionen gefunden (Houck et al.,
2014). Ein Zusammenhang zwischen Selbstbewusstsein und Sexting-Verhalten oder -
Einstellungen konnte nicht gefunden werden (Gordon-Messer et al., 2012; Hudson, 2011).
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Dagegen wurde ein Zusammenhang mit problematischem Alkohol- und Drogenkonsum
festgestellt (Cooper et al., 2016). Die Kombination von Alkoholkonsum und Sexting wird von
einigen Autoren als besonders riskant eingestuft (Dir & Cyders, 2014). Depressivitit und
Suizidgedanken oder -versuche im letzten Jahr hingen in einigen Untersuchungen mit Sexting
zusammen (Dake et al, 2012), in anderen fanden sich jedoch keine Unterschiede in
Depressivitit oder Angstlichkeit (Gordon-Messer et al., 2012). Eine weitere Studie (Englander,
2012) stellte sogar seltenere Depression unter Sexter innen wihrend der High School fest.
Unter Jugendlichen sollen mehr psychologische Schwierigkeiten mit Sexting assoziiert sein
(Livingstone & Gorzig, 2014). Bei Personen, die unter Druck Sexting zugestimmt hatten,
zeigten sich hiiufiger Probleme mit iibermiBigen Angsten (Englander, 2012).

Auch kommen bestimmte biografische Erfahrungen bei Sexter innen gehduft vor. In einer
repriasentativen schwedischen Befragung von 16-25-Jdhrigen (Daneback & Ménsson 2009)
gaben die Jugendlichen, die schon einmal Sexting praktiziert hatten, hiufiger an, Sex gegen
Bezahlung gehabt (42,3%) oder fiir Sex bezahlt zu haben (12,4%), sowie in der Vergangenheit
mit korperlicher Gewalt bedroht (18,6%) und korperlich verletzt (21,5%) worden zu sein.
Befragte, die iiber Sexting-Verhalten berichteten, gaben dariiber hinaus héufiger Erfahrungen
mit (Cyber-)Mobbing und korperlichem Zwang in Partnerschaften an (Dake et al., 2012). Auch
wurden mehr friihere Erfahrungen von Gewalt in Partnerschaften unter denen festgestellt, die
Sexting aufgrund von auf sie ausgetibtem Druck praktiziert hatten (Englander, 2012). Befragte,
die tber Erfahrungen mit sexualisierter Gewalt in der Vergangenheit berichteten, gaben
héufiger an, beim Sexting Nacktfotos von sich verschickt zu haben (Giroux, 2011).

Ferner zeigt sich, dass Jugendliche, die Sexting praktizieren, hdufiger bereits sexuell aktiv sind
(Cooper et al., 2016; Dake et al., 2012; Dir, Cyders et al., 2013; Giroux, 2011; Gordon-Messer
et al., 2012; Knowledge Networks, 2009; Rice et al., 2012; Temple et al., 2012), frither mit
sexueller Aktivitit begonnen haben (Cooper et al., 2016), und hiufiger bereits sexuelle
Verhaltensweisen gezeigt haben, die in bestimmten Kontexten als Risikoverhalten eingestuft
werden. Dies betrifft zum einen die Anzahl fritherer Sexualpartner, die in einigen
Untersuchungen bei Sexter innen hoher ist (Benotsch et al., 2013; Cooper et al., 2016; Dake et
al., 2012; Dir, Cyders et al., 2013). Andere Studien konnten diesen Zusammenhang hingegen
nur fiir feste Beziehungen, nicht jedoch fiir One-Night-Stands nachweisen (Henderson &
Morgan, 2011) und wiederum andere fanden keinen Zusammenhang (Gordon-Messer et al.,
2012). Zum anderen bezieht sich dies auf Oral- und Analverkehr, den Sexter innen in einer
Studie haufiger angaben (Cooper et al., 2016), sowie ungeschiitzten Geschlechtsverkehr, der in
mehreren Untersuchungen ebenfalls von Sexter innen héufiger berichtet wurde (Benotsch et
al.,2013; Cooper et al., 2016; Crimmins & Seigfried-Spellar, 2014; Dake et al., 2012; Ferguson,
2011), in anderen Studien allerdings nicht mit Sexting in Zusammenhang stand (Gordon-
Messer et al., 2012; Rice et al, 2012). Weitere Pradiktoren von Sexting stellten der Konsum
von Alkohol oder Drogen vor sexuellen Aktivitdten (Benotsch et al., 2013; Temple et al, 2012),
der Konsum von Erwachsenenpornografie und Chats mit Unbekannten im Internet (Crimmins
& Seigfried-Spellar, 2014) dar. Ein positiver Zusammenhang wurde zwischen Sexting-
Haufigkeit und Spall an sexuellen Aktivitdten festgestellt, jedoch kein Zusammenhang mit der
Zufriedenheit mit dem aktuellen Sexualleben. Auch zeigten die Frauen in dieser Untersuchung,
die Sexting praktizierten, kein generell riskanteres Sexualverhalten (Ferguson, 2011).
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Unabhéngig von sexuellem Verhalten wurde Sexting wiederum mit mehr Online- und Offline-
Risikoverhaltensweisen in Verbindung gebracht (Livingstone & Gorzig, 2012).

Pridiktoren fiir schddliche Folgen von Sexting sind in der bisherigen Forschung nur im Ansatz
betrachtet worden. Livingstone & Gorzig (2014) nennen ein jiingeres Alter, weibliches
Geschlecht, psychologische Schwierigkeiten und eine niedrige Ausprigung im sensation
seeking als relevante Faktoren.

Einige Veroffentlichungen haben sich mit den Motivationen befasst, die Sexting zugrundliegen,
und den Kontexten, in denen es stattfindet. Jonsson, Warfvinge und Banck (2009) sowie Nigérd
(2009) stellen das Bediirfnis danach, gesehen zu werden, Aufmerksamkeit und Anerkennung
zu erhalten, in den Vordergrund und berichten, dass viele der Kinder, die erotische bzw.
freizligige Bilder von sich verbreiten, aus Familien stammen, die sich durch unzureichende
Bindung und Vernachldssigung auszeichnen und die durch Scheidung, Krankheit oder Tod
eines Familienmitgliedes belastet sind. Hier wird Sexting eher als Kompensationsmechanismus
betrachtet. Psychische Belastungen werden jedoch nicht vorrangig als treibende Kraft
angesehen. Allgemein hat sich gezeigt, dass eine positive Einstellung gegeniiber Sexting damit
zusammenhéngt, ob es praktiziert wird oder nicht (Klettke, Hallford, & Mellor, 2014). Als
Kontexte fiir Sexting werden zunichst unverbindliche Flirts (Cooper et al., 2016; Ddring,
2012), Anbahnung einer neuen Paarbeziehung (Cooper et al., 2016; Doring, 2012), innerhalb
einer festen Paarbeziehung (Cooper et al.,, 2016; Doring, 2012), und Austausch in der
Freundesgruppe (Doring, 2012) genannt. In einer Studie von Henderson & Morgan (2011)
gaben Probanden als Griinde an, ,,sexy sein zu wollen oder sexuelle Aktivitdt zu initiieren‘
(85%), ,,Aufmerksamkeit vom Partner zu erhalten* (80%), ,,lustig oder kokett sein zu wollen*
(65%), ,,Druck durch Freunde oder Dating-Partner empfunden zu haben (30%), und es ,,als
Form des Selbstausdrucks* (30%) zu nutzen. Dabei nahmen weibliche Teilnehmer hiufiger an,
dass Jungen Sexts verschicken, um sexuelle Aktivitdt zu initiieren, wihrend Madchen eher die
Aufmerksamkeit des Partners erregen wollten. Médchen berichteten haufiger, dass sie sich
durch Gleichaltrige unter Druck gesetzt sdhen, Sexting zu praktizieren. Zwang oder Druck
durch Freunde oder den Partner wurden in der Literatur bereits mehrfach als zentrale
Motivation fiir Sexting genannt (Cooper et al., 2016; Englander, 2012), vor allem bei Méddchen
(Englander, 2012; NCPTUP, 2008). Andere Autoren halten eher die Anbahnung oder
Aufrechterhaltung einer Liebesbeziehung fiir ausschlaggebend (Korenis & Billick, 2014). Die
Jugend als experimentelle Phase spielt ebenfalls eine Rolle (Cooper et al., 2016). Drouin et al.
(2013) beschiftigten sich mit der Frage, ob die Motivationen fiir Sexting sich je nach Kontext
unterscheiden, und wuntersuchten daflir drei verschiedene Beziehungsformen (feste
Beziehungen, Gelegenheitssex / One-Night-Stands und Seitenspriinge). Die Befragten nannten
dabei folgende Motivationen fiir Sexting: um zu flirten (27%, 19%, 33%), von einem Partner
danach gefragt worden sein (23%, 38%, 13%), um Sex zu initiieren (15%, 26%, 29%). Eine
Fernbeziehung war der hiufigste Grund bei festen Beziehungen (26%, 4%, 0%), wéhrend
Langeweile (2%, 6%, 13%) und der Wunsch nach heimlichen Interaktionen (0%, 0%, 13%)
hauptséchlich bei Seitenspriingen genannt wurden.

Es ist zu beobachten, dass auf Médchen und Jungen in Bezug auf den Ausdruck ihrer Sexualitdt
eine Art Doppelmoral (sexual double standard; Kreager & Staff, 2009) angewendet wird. Die
Sexualisierung von Maédchen und Frauen, durch die suggeriert werde, der Wert einer
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weiblichen Person bemesse sich nach ihrer korperlichen Attraktivitdt, wird vielfach
problematisiert (vgl. APA, 2010), gleichzeitig wird bereits der normale Ausdruck weiblicher
Sexualitdt schnell moralisch verurteilt und sanktioniert (Ringrose et al., 2013). Doring (2012)
vermutet, dass von Maidchen produziertes Sexting-Material meist nicht aufgrund des
tatsdachlichen Bildinhaltes skandalisiert wird, sondern weil es ihr aktives sexuelles Handeln
erkennen ldsst. Nach wie vor haftet dem Bild von Méadchen und Frauen, die selbstbestimmt
sexuell handeln, eine negative Wertung an (,,Schlampe®, vgl. Tanenbaum, 2000; White, 2003),
und die damit verbundene Verletzung heterosexueller Beziehungsskripte (vgl. Eaton & Rose,
2003) fiihrt auch in Zusammenhang mit Sexting zu unterschiedlicher Bewertung des
Verhaltens. Oft wird die moralische Verantwortlichkeit fiir die Existenz und ggf. nicht-
konsensuelle Verbreitung des Materials dem Médchen zugewiesen (Ringrose et al., 2012), und
ein unangemessenes Bediirfnis nach ménnlicher Aufmerksamkeit als Motiv angenommen,
durch dass sie sich aktiv dem Risiko der unfreiwilligen Weiterleitung der Bilder aussetzen
(Hasinoff, 2013; Karian, 2012; Lenhart, 2009; Ringrose et al., 2012). Demgegeniiber ist es
Jungen mdglich, durch die Produktion und Weiterverbreitung von freiziigigen Fotografien ihr
Ansehen in der Peergruppe zu steigern (Ringrose et al., 2012) und ihre Maskulinitit
darzustellen (Cooper et al., 2016), da sie sich geschlechtskonform verhalten (Doring, 2012).
Die Kontroverse iiber sexuell aktive Maddchen und Frauen findet auch in der feministischen
Literatur statt, in der die Kritik an der Selbstobjektifizierung durch beispielsweise Sexting der
Position gegeniibersteht, dass durch ebendiese Kritik Mddchen und Frauen weiterhin erschwert
wird, sexuelle Subjekte zu werden (vgl. Doring, 2012). Jungen scheinen wesentlich seltener
von Mobbing aufgrund freiziigiger Fotografien betroffen zu sein (ebd.). Es ist anzunehmen,
dass dies durch die beschriebenen Prozesse mitbedingt wird. Der Entwicklung spezifischer
Priventionsmafnahmen fiir Médchen, die die gingige Haltung Miadchen und Frauen als
sexuelle Subjekte infrage stellen, kommt daher ein besonderer Stellenwert zu.

Gesetzeslage und Strafverfolgung

In Deutschland kénnen Personen im Rahmen von Sexting auf zwei verschiedene Arten mit dem
Gesetz in Konflikt geraten: Zum einen kdnnen durch das Weiterleiten von Sexting-Material
Personlichkeitsrechte verletzt werden, zum anderen kann das Material unter Umstinden als
illegale Kinder- und Jugendpornografie eingestuft werden. Im ersten Fall kommt grundsitzlich
das Recht am eigenen Bild (§ 22 KunstUrhG) zum Tragen. Zudem gilt unter weiteren
Voraussetzungen der 2004 eingefiihrte und 2015 umfassend reformierte Tatbestand der
,»Verletzung des hochstpersonlichen Lebensbereichs durch Bildaufnahmen®: Strafbar gemal3
§201a Abs. 3 StGB ist es, eine ,,Bildaufnahme, die die Nacktheit einer anderen Person unter
achtzehn Jahren zum Gegenstand hat* gegen Entgelt herzustellen, anzubieten, oder sich zu
verschaffen — wobei das Entgelt auch in einem Tausch bestehen kann. Eine Geldstrafe oder
Freiheitsstrafe bis zu zwei Jahren kann daraus folgen. Es besteht zudem Unterlassungsanspruch
gegeniiber Betreibern von Websites, wenn Abbildungen dort ohne Einwilligung verdffentlicht
wurden (§ 1004 BGB in Verbindung mit §§ 22ff KunstUrhG). Die Androhung der
Veroffentlichung oder Verbreitung privater Fotos stellt daher bereits die Ankiindigung einer
Straftat dar. Da Kinder unter 14 Jahren nicht strafmiindig sind, sind sie von diesen Regelungen
nicht betroffen. Die Strafverfolgung kann dadurch verkompliziert werden, dass bei
Minderjédhrigen der Strafantrag durch die Erziehungsberechtigten gestellt werden muss, sodass
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von Weiterverbreitung betroffene Kinder und Jugendliche diesen gegeniiber zunéchst die Tat
offenlegen miissen.

Alle am Sexting Beteiligten konnen sich iiberdies unter Umstidnden der Produktion, der
Verbreitung und des Besitzes von Kinderpornografie (pornografische Darstellungen sexueller
Handlungen von, an und vor Personen unter 14 Jahren, § 184b StGB) oder Jugendpornografie
(pornografische Darstellungen sexueller Handlungen von, an und vor Personen zwischen 14
und 18 Jahren; §184c StGB) schuldig machen. Zu beachten ist, dass seit dem 49. StrafRAndG
unter den Begriff der ,,JJugendpornografischen Schrift” auch die Wiedergabe einer ganz oder
teilweise unbekleideten 14-17jdhrigen Person ,,in unnatiirlich geschlechtsbetonter
Korperhaltung* fallt — eine Voraussetzung die zahlreiche auch nicht explizit sexuelle Sexting-
Aufnahmen Jugendlicher erfiillen. Straffrei nach § 184c Abs. 4 StGB sind die Herstellung und
das Verschaffen bzw. der Besitz, wenn die Bilder ausschlieBlich zum personlichen Gebrauch
mit Einwilligung der dargestellten Person hergestellt worden sind, so dass einvernehmliches
Sexting unter Jugendlichen auch bei Vorliegen pornografischer Merkmale legal ist. Fiir
Erwachsene wie Eltern oder Lehrer ist es wichtig zu wissen, dass auch im Zusammenhang mit
Mobbingfillen oder Ahnlichem Sexting-Material nicht von ihnen gespeichert und aufbewahrt
werden darf, da sie sich des Besitzes von Kinder- oder Jugendpornografie schuldig machen
konnten.

In den USA werden Sextingfille unter Jugendlichen wesentlich restriktiver gehandhabt.
Jugendliche wurden dort bereits auf Grundlage von Kinderpornografie-Paragrafen fiir den
Besitz freizligiger Fotos auf ihren Mobiltelefonen von sich selbst oder Anderen verurteilt,
obwohl diese im Einverstdndnis entstanden sind und keine eindeutigen Pornografie-Merkmale
aufwiesen. Diese Praxis erscheint besonders deshalb als inkonsistent, weil sexuelle Handlungen
unter Jugendlichen legal sind, die bildliche Dokumentation dieser Handlungen jedoch nicht.
Graupner (2011) weist darauf hin, dass die Kriminalisierung einvernehmlicher Kommunikation
unter Jugendlichen nicht ihrem Schutz dienlich ist, sondern die Strafverfolgung von faktischem
sexuellem Kindesmissbrauch behindere, da die zustindigen Behdrden gezwungen seien,
Ressourcen von dieser abzuziehen.

Grundsitzlich stellt sich in Zusammenhang mit Cybermobbing und Sexting stets die Frage, wie
eine Gesetzgebung aussehen kann, die gleichzeitig vor Schaden schiitzen und Jugendlichen
ausreichend Selbstbestimmung und Entfaltungsmdglichkeiten gewdhrleisten kann (Lievens,
2014). Die Problematik der Ausbalancierung dieser Ziele ist nicht zu unterschitzen. Comartin
et al. (2013) berichten, dass in einer reprasentativen Befragung in den USA etwa zwei Drittel
der Teilnehmer die Registrierung von Jugendlichen und jungen Erwachsenen (15 bis 22 Jahre)
als Sexualstraftiter befiirworten, wenn diese ein im beiderseitigen Einverstdndnis entstandenes
Nacktbild eines oder einer 15-Jdhrigen auf ihrem Mobiltelefon gespeichert oder es damit
versendet haben. Hieran wird die massive Sorge in der Allgemeinbevolkerung um die
schédlichen Auswirkungen von Sexting deutlich, und infolgedessen die Notwendigkeit der
weiterflihrenden empirischen Untersuchung des Phinomens.

Implikationen

Internet und Mobiltelefone mit einem Internetzugang sind aus dem Alltag von Erwachsenen,
aber auch von Kindern und Jugendlichen nicht mehr wegzudenken. Dass die vorhandenen
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Moglichkeiten auch zur Exploration und Auslebung sexueller Wiinsche genutzt werden, ist
nicht nur nicht zu verhindern, sondern kann auch mit einer Reihe positiver Erfahrungen
verbunden sein. Sexting kann in diesem Zusammenhang ein Risiko, aber auch einen positiven
Erfahrungsraum darstellen. Gleichzeitig wird Sexting weitaus seltener nachgegangen als hiufig
in den Medien dargestellt. Kinder und Jugendliche sind sich der potentiellen Risiken hdufig
durchaus bewusst, und die Mehrheit will diese Risiken nicht eingehen. Negative Konsequenzen
wie beispielsweise das Weiterleiten des Materials ohne eigenes Einverstdndnis kommen
ebenfalls seltener vor als angenommen. Nichtsdestotrotz mogen Kinder und Jugendliche
besonders vulnerabel fiir Grenzverletzungen oder sexualisierte Gewalt im Zusammenhang mit
Sexting sein. Es scheint daher vor allem wichtig, ihnen durch Aufklirung
Umgangsmoglichkeiten mit kritischen Situationen an die Hand zu geben und die Offenheit zu
bieten, die sie bendtigen, um Erlebtes ansprechen und sich gegebenenfalls Unterstiitzung
verschaffen zu konnen. Eine Dramatisierung und Stigmatisierung des Phinomens steht einer
Verhinderung missbréuchlicher Prozesse eher im Weg. Eine Verantwortungszuschreibung an
die Betroffenen, die sowohl in der medienpddagogischen Konzentration auf Abstinenz-Gebote,
als auch in der extensiven Forschung zu Risikofaktoren bei Betroffenen zum Ausdruck kommt,
sollte vermieden werden. Vielmehr ist die Frage zu stellen, wie gerade diejenigen, die Sexting-
Material nicht-konsensuell weiterleiten, zur Rechenschaft gezogen werden kénnen, und ob bei
ihnen ein Unrechtsbewusstsein fehlt. Gerade padagogische Institutionen sind angehalten, bei
Auftreten von ,,Sexting-Skandalen® mit nicht-konsensueller Weiterleitung die Verantwortung
nicht den Urhebern des Material aufzubiirden.

Grundsitzlich bedarf es weiterer empirischer Daten zum Thema Sexting. Neben der Priavalenz
etwa im schulischen Kontext wire es interessant, mehr iiber die Kontexte und Beteiligten zu
erfahren, sowie Motive und Auswirkungen von Sexting und nicht-konsensueller Verbreitung
der Darstellungen. Dies sollte mehr unter Einbezug von Faktoren wie Personlichkeit,
Wohlbefinden sowie Lebensstil- und Beziehungsaspekten geschehen (Cooper et al., 2016).
Kritik wurde bereits daran geduBert, dass der Diskurs um Sexting nicht nur auf Jugendliche und
Risiken fixiert ist, sondern die beschriebenen Geschlechteraspekte nicht ausreicht reflektiert
und einbezogen werden (Doring, 2012).

Die Identifizierung von Risikofaktoren fiir schéidliche Folgen von Sexting ist fiir die
Entwicklung von Priventionsmafnahmen maBgeblich, um diese fiir Risikogruppen passender
zu gestalten (Livingstone & Gorzig, 2014). Allerdings sollten auch Faktoren, die mit positiver
Erfahrung mit Sexting zusammenhéngen, in solchen Untersuchungen mehr Beriicksichtigung
finden (Cooper et al., 2016), ebenso wie die positiven Funktionen und Auswirkungen von
Sexting selbst (Doring, 2012). Positive wie negative Auswirkungen miissen hinsichtlich ihres
langfristigen Einflusses untersucht werden (Livingstone & Smith, 2014).

3.3 Gefahren durch Live-Video-Chat

Die Moglichkeit der Kommunikation mit Live-Bildiibertragung im Internet iiber Webcams hat
den Spielraum fiir sexuelle Aktivititen im Netz enorm erweitert, ebenso wie die stetig steigende
Verfiigbarkeit der dafiir notwendigen Technologie fiir die breite Masse. Dies hatte
Auswirkungen auf private und kommerzielle Interaktionen, sowie neben legalen auch auf
illegale Aktivititen wie sexualisierte Ausbeutung und Gewalt. Obgleich die Nutzung von
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Webcams fiir sexuelle Zwecke im Internetzeitalter keine Neuheit darstellt, ist der
Forschungsstand auf diesem Gebiet noch nicht weit fortgeschritten. Es gibt bislang kaum Daten
iiber die Pravalenz verschiedener Aktivititen, iiber die Nutzer und die Effekte, die die
Aktivititen auf sie haben, weder fiir Erwachsene noch fiir Kinder und Jugendliche. Im
Folgenden sollen Studienergebnisse zu den Bereichen Prostitution und sexuelle Ausbeutung,
Grooming und sexualisierte Gewalt sowie private Interaktionen beschrieben werden, die jedoch
eher als beispielhaft zu betrachten sind und vor allem Hinweise auf weitere Forschungsfragen
geben.

Durch Webcams ist es moglich geworden, Stripshows oder Live-Sexshows fiir Einzelpersonen
oder ein grofleres Publikum als kommerzielle Angebote zu iibertragen. Hughes hat bereit 2001
argumentiert, dass dadurch neue Optionen zur sexuellen Ausbeutung von Frauen und Kindern
geschaffen wurden, da Kunden diese Form der Online-Prostitution in der Privatsphére ihres
Zuhause oder eines anderen Ortes ihrer Wahl in Anspruch nehmen kdnnen, durch die
transnationale Ubertragung die sexuelle Ausbeutung der Frauen und Kinder in ihren
Heimatldndern moglich ist, in denen die Gesetzeslage oder Strafverfolgung ineffektiv sein
konnen, und kein Schmuggel {iber Landesgrenzen notwendig ist, um Kunden in verschiedenen
Liandern zu bedienen. Die Ausnutzung dieser Gegebenheiten geschieht iiberdies auch in
umgekehrter Weise: Im Jahr 2000 wurde iiber die Aufdeckung eines Falles von
Menschenschmuggel auf Hawaii berichtet, bei dem japanische Frauen nach Honolulu
geschmuggelt worden waren, um fiir Kunden in Japan sexuelle Dienste iiber Webcam
anzubieten. Grund seien die restriktiven japanischen Gesetze zu Pornografie gewesen (Hughes,
2002). Auch iiber Lettland gab es Berichterstattung zu Live-Sexshows, die dort vor Ort
organisiert und fiir ein internationales Publikum angeboten wurden (Hughes, 2011). Es gibt
keine genauen Daten {iber die in dieser Form durchgefiihrte kommerzielle sexuelle Ausbeutung
von Kindern, es ist jedoch stark anzunehmen, dass sie stattfindet.

Auch iiber die Nutzung von Webcams im Rahmen von Grooming oder sexuellem Missbrauch,
die zweifellos vorkommt, liegen kaum empirische Informationen vor. Es wurde bereits
berichtet, dass Kinder und Jugendliche im Internet Anfragen ausgesetzt sind, sich nackt oder in
erotischen bzw. freiziigigen Posen vor der Webcam zu zeigen (z.B. De Graaf &
Vanwesenbeeck, 2006), in welchen Kontexten und mit welchen Folgen dies geschieht, ist
hingegen nicht dokumentiert. Auch unfreiwillige Konfrontationen mit sexuellen Akten sind
vorstellbar, wenn sich Kinder und Jugendliche auf Webcam-Konversationen einlassen, die
zunichst als nicht-sexuelle Kommunikation erscheinen. Das britische Child Exploitation and
Online Protection Centre (CEOP) gibt an, dass Anzeigen im Zusammenhang mit sexueller
Ausbeutung von Kindern im Internet zwischen 2009 und 2010 die zunehmende Nutzung von
Webcams verzeichnet wurde (CEOP, 2013).

Es ist wichtig zu bemerken, dass die Nutzung von Live-Bildiibertragung iiber das Internet fiir
sexuelle Zwecke keinesfalls nur kommerziellen und kriminellen Kontexten vorbehalten ist,
sondern auch zwischen Privatpersonen im gegenseitigen Einverstandnis und zur Verbesserung
der sexuellen Lebensqualitdt stattfindet. In einer qualitativen Studie gaben Paare an, sexuelle
Interaktionen mit anderen Paaren {iber Webcam aufgenommen zu haben, um neue Leidenschaft
in lang bestehende Beziehungen zu bringen (Albright & Carter, 2008 nach Albright, 2008).
Eine Untersuchung von Svedin und Priebe (2009) an 17-19-jdhrigen schwedischen Schiilern
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ergab, dass 11,9% der Jungen und 16,4% der Madchen schon einmal nackt vor einer Webcam
oder einem Mobiltelefon posiert hatten, 6,1% der Jungen und 4,9% der Méidchen hatten vor
einer Webcam oder einem Mobiltelefon masturbiert. Im Unterschied zu ihren Mitschiilern
zeichneten sich diese Jugendlichen durch schlechtere psychische Gesundheit, niedrigeres
Selbstbewusstsein, niedrigeres Kohédrenzgefiihl, weniger Erfahrungen elterlicher Fiirsorge und
mehr elterliche Kontrolle aus. Unter dénischen Jugendlichen gaben 8% der Befragten an, sich
bei sexuellen Handlungen vor einer Webcam présentiert zu haben. Hier zeigten sich keine
Unterschiede in der Privalenz zwischen Jungen und Médchen (Leicht & Serensen, 2011).
Andere Studien berichten wiederum, dass Jungen haufiger vor Webcams posieren oder sexuelle
Handlungen ausfiihren als Middchen (De Graaf & Vanwesenbeeck, 2006). Es ist nicht klar, in
welchen Kontexten diese Prédsentationen vor der Webcam stattgefunden haben, sodass nur
schwerlich ein Urteil dariiber abgegeben werden kann, ob die jeweiligen Interaktionen als
kritisch und potentiell gefahrlich zu bewerten sind, oder einvernehmlich und durch jugendliche
Bediirfnisse nach Exploration und sexueller Erfahrungssuche motiviert waren. Folgen sind
ebenfalls nicht berichtet. Doring (2012) schildert, dass erotische Videokonferenzen iiber
Webcam (,,Camsex‘) unter Jugendlichen durchaus im Rahmen unverbindlicher Online-Flirts
vorkommen. Im Rahmen fester Beziechungen unter Jugendlichen ist dies ebenfalls denkbar. Zu
Internetplattformen, die privat und zum Teil kommerziell genutzt werden, um sich live per
Webcam vor dem Internetpublikum bei sexuellen Handlungen zu présentieren, beispielsweise
cam4.com oder chaturbate.com, liegen mehrere theoretische Analysen und Beobachtungen vor
(Berg, 2012; Henze, 2013; Ozgun, 2015), ebenso wie zur von mehreren Websites unterstiitzten
Software CU-SeeMe, durch die per Webcam erotische Live-Chats zwischen mehreren
Personen gleichzeitig ermoglicht werden (Kibby & Costello, 2001). Empirische Daten iiber
Priavalenzen, Aktivitdten und Auswirkungen liegen nicht vor.

Implikationen

Live-Video-Chats werden sowohl von Erwachsenen als auch von Jugendlichen einvernehmlich
und gezielt fiir die Befriedigung sexueller Bediirfnisse und die Exploration des sexuellen
Handlungsspielraums genutzt. Es ist davon auszugehen, dass diese Interaktionen positive
Effekte auf die Beteiligten haben und vo6llig schadlos sein konnen. Eine genauere empirische
Betrachtung der Auswirkungen ist allerdings nétig, um diese Annahme zu untermauern.
Nichtsdestotrotz bergen die Chats auch Risiken fiir Kinder und Jugendliche, die von
unfreiwilliger Konfrontation {iber Grooming und sexualisierte Gewalt bis zur kommerziellen
sexuellen Ausbeutung reichen. Als besonders problematisch muss einerseits die Verwendung
von Wecams im Rahmen von Grooming-Prozessen angesehen werden, andererseits ihre
Verwendung fiir grenziiberschreitende Online-Kinderprostitution. Um unbedenkliche von
nachteiligen und schidlichen Interaktionen besser unterscheiden, Risikogruppen identifizieren
und Priventions- und Hilfsangebote entwickeln zu kénnen, sind empirische Untersuchungen
der verschiedenen Phanomene in diesem Bereich unerldsslich.
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4 Privention und Hilfsangebote

Grundsitzlich schlie8t die Pravention sexualisierter Grenzverletzungen und Gewalt gegen
Kinder und Jugendliche im Internet sowohl technische und erzieherische als auch juristische
bzw. Strafverfolgungsstrategien mit ein, und auch die Therapie von Straftitern kann in diesem
Zusammenhang genannt werden. Bevor wir auf diese Dimensionen eingehen, mdchten wir
noch einmal darauf hinweisen, dass wir — wie eingangs dargestellt — fiir diese Expertise keine
Selbsthilfeliteratur rezipiert haben, und damit einen wesentliches Aspekt bestehender
Praventions- und Hilfsangebote nicht beschreiben konnen. Insbesondere ist es der
Selbsthilfebereich fiir Betroffene, der das Internet als ausgesprochen hilfreichen
Kommunikations- und Erfahrungsraum erscheinen ldsst, und nicht, wie haufig im Kontext
sexualisierter Gewalt, vor allem als ein Tdtermedium. Der Bedeutung digitaler Medien fiir die
Selbsthilfe Betroffener im Kontext sexualisierter Gewalt sollte zukiinftig unbedingt groBere
Aufmerksamkeit geschenkt werden.

Viele bestehende Priventionsprogramme beziehen sich nicht speziell auf die Pridvention
einzelner der hier vorgestellten Phdnomene (u.a. unfreiwillige Konfrontation mit sexuellem
Bildmaterial, unfreiwillige sexuelle Anndherungen, Grooming), sondern streben generell den
Schutz von Kindern und Jugendlichen vor sexualisierten Grenzverletzungen und Gewalt an.
Dies wird zumeist durch Kampagnen erreicht, die das Bewusstsein fiir die Thematik in der
Offentlichkeit stirken sollen oder durch die Bereitstellung von Informationsmaterial fiir
Kinder, Jugendliche und Eltern. Ein zentrales Ziel ist dabei die Vermittlung von
Medienkompetenz bei den Beteiligten. Gegenwirtig ist die Pridventionslandschaft in Bezug
sexuelle Grenzverletzungen und digitale Medien in Deutschland noch divers und dispers.
Neben groflen, auch international tdtigen Nichtregierungsorganisationen wie Innocence in
Danger e.V. haben auch jugendschutz.net, verschiedene Landesinstitute fiir Lehrerbildung,
zahlreiche kleinere Praxisinstitutionen u.v.a.m. Materialien, Curricula, Veranstaltungsformate
und Priventionskampagnen entwickelt, die an dieser Stelle nicht ausfiihrlich vorgestellt werden
konnen. Eine Zusammenstellung dieser verschiedenen Angebote — etwa in Form einer
Datenbank mit konkretem Praxisnutzen — und eine vergleichende Evaluation wiren
auflerordentlich wiinschenswert.

Spezifische Online-Angebote, die im deutschsprachigen Raum tiber kindersicheres Surfen im
Internet aufkldren und Hilfe anbieten, sind beispielsweise www.Surfen-ohne-risiko.net,
www .chatten-ohne-risiko.net, www.schau-hin.info, www klicksafe.de und www.internet-
abc.de. Suchmaschinen, tiber die Kinder sicher selbstindig das Internet nutzen konnen, sind fiir
den deutschsprachigen Raum u.a. www.blindekuh.de, www frag-finn.de, www helles-
koepfchen.de und www.meine-startseite.de. Filtersoftwares, die sich auf dem Computer
installieren lassen um Kindern ein sicheres Online-Erlebnis zu ermdoglichen, lassen sich
ebenfalls iiber die genannten Webseiten finden und werden dort auch bewertet. Neben
Priaventionsangeboten inner- und auflerhalb des Netzes stellt die Beurteilung von Medien durch
den Jugendmedienschutz eine weitere wichtige pridventive MalBlnahme dar. Die
Beschwerdestellen jugendschutz.net, eco, FSM und i-kiz.de bieten die Mdglichkeit,
verschiedene  Formen der Beldstigung oder auch die Konfrontation mit
Missbrauchsdarstellungen zu melden. U.a. in Zusammenarbeit mit dem BKA und dem Verbund
INHOPE (s.u.) arbeiten die Beschwerdestellen kontinuierlich an der Ldschung von
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Missbrauchsdarstellungen und dariiber hinaus an einer Analyse der Grenzbereiche und
,,Grauzonen‘ von Missbrauchsdarstellungen.

Davidson et al. (2011) fassen Ansidtze und Initiativen zur Verbesserung der Internetsicherheit
von Kindern und Jugendlichen in mehreren Lédndern sowie im internationalen und européischen
Kontext zusammen. Schutz durch Technologie und Software betrachten auch sie als nicht
ausreichend, weshalb eine Kombination mit MaBnahmen zur Aufkldrung und
Bewusstseinsschaffung unter Kindern, Eltern und Lehrern angestrebt wird. Bewusstsein tiber
Risiken zu schaffen ist auch zentraler Fokus des Safer Internet Action-Plans der EU-
Kommission. Aufkldrungsprogramme sind in Lidndern wie Grofbritannien, den USA,
Neuseeland und Kanada bereits in den Lehrplan von Schulen integriert worden. Die
International Association of Internet Hotlines (INHOPE) vernetzt Hotlines auf internationaler
Ebene, die Anzeigen illegaler Inhalte aufnehmen, wobei auch eine enge Zusammenarbeit mit
Partner-Unternehmen besteht (u.a. Google, Microsoft, Twitter und Facebook). Zudem streben
die G8-Staaten die Entwicklung einer internationalen Datenbank von Tédtern und Betroffenen
an, unter anderem um Betroffene leichter identifizieren zu konnen. Weltweit stehen
mittlerweile in vielen Staaten Hotlines und Beratungstelefone zur Verfiigung. Zudem
kooperieren Initiativen mit Netzwerken von Interessenvertretern, um die Versorgung mit
Aufklarungsmaterial fiir Lehrer und Eltern zu sichern und Jugendplattformen zu entwickeln
(vgl. Davidson et al., 2011).

Wie oben beschrieben, zielen die meisten Interventionen primérpréventiv auf die breite
Mehrheit von Jugendlichen oder Eltern ab. Studienergebnisse sollten kiinftig dazu genutzt
werden, PriaventionsmaBBnahmen zusétzlich verstirkt auf spezielle Risiken und spezifische
Risikogruppen abzustimmen (Livingstone & Smith, 2014). So wiren beispielsweise
Priventionsmafnahmen wiinschenswert, die spezifisch auf Jungen abzielen, denen die
Offenlegung negativer Erfahrungen erleichtert werden miisste (Schulz et al., 2015a).

Da nicht aus allen eingegangenen Risiken auch individuell erlebtes Leid erwichst, ist es dariiber
hinaus bedeutsam, priventive MaBnahmen nicht ausschlieBlich restriktiv zu gestalten. Dies gilt
auch in Bezug auf jene Jugendliche, die das Internet nutzen, um nach sexuellen Informationen
zu suchen und ihre sexuelle Identitdt und sexuellen Interessen zu entwickeln. So haben Boies
et al. bereits im Jahr 2004 vorgeschlagen haben, die traditionelle Kluft zwischen padagogischen
Angeboten einerseits und Unterhaltungsangeboten andererseits im Internet zu tiberbriicken, um
ein ebenso wirksames und akzeptiertes Aufklarungs- bzw. Priventionsangebot zu etablieren.
Wie dies altersangemessen erfolgen kann, ist allerdings offen — und sollte kritisch auch
darauthin befragt werden, inwieweit Kinder die schddlichen Effekte, besonders auf lange Sicht,
selbst angemessen abschitzen konnen (Livingstone & Smith, 2014).

Speziell mit Blick auf den Themenbereich des Sexting stellt Doring (2012) fest, dass in
Deutschland und vielen anderen Landern die Pravention bis jetzt eher durch padagogische als
juristische Mittel umgesetzt werde. In Medienkampagnen werde dabei vor allem zu volliger
Sexting-Abstinenz aufgefordert, und Warnungen an Maidchen ausgesprochen, dass sie
Reputation und berufliche Karriere dauerhaft durch Sexting schddigen konnten, wenn von
ihnen produzierte Fotografien weiterverbreitet wiirden (vgl. saferinternet.at; OIAT, 2010). Die
Téter, die das Material verbreiten, seien meist als Jungen stilisiert. Die Autorin nimmt einerseits
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an, dass diese Materialien niitzlich fiir die Sensibilisierung von Jugendlichen seien, die sich der
moglichen negativen Folgen des Sexting noch nicht bewusst seien. Tatsdchlich zeigte eine
australische Befragung, dass 50% der 10-25-jdhrigen Teilnehmer nicht wussten, dass das
Versenden sexuell explizierter Bilder von Minderjdhrigen in Australien illegal ist (Boulat et al.,
2012). Da die Priavalenzraten jedoch belegen, dass die groBe Mehrheit der Jugendlichen bereits
Sexting-abstinent ist, bestehe durch diese Kampagnen die Gefahr, Geschlechterklischees und
Schuldzuweisungen an die Betroffenen der unfreiwilligen Weiterleitung von Sexting-Material
zu befordern (,,victim blaming*). Auch werde in den Kampagnen nicht ausreichend darauf
eingegangen, dass durchaus viele Méidchen an der Weiterleitung sensiblen Bildmaterials
beteiligt seien, das Weiterleiten (und nicht die Produktion) strafbar sei und die Stigmatisierung
von Midchen verstirke. Wenn Sexting an sich als falsch bezeichnet werde, wiirden Betroffene
vor allem der sozialen Unterstlitzung durch ihr Umfeld beraubt (Doring, 2012). Die
Strafverfolgung nicht-einvernehmlicher Weiterleitung von Sexting-Material wird, wie bereits
beschrieben, in dem Moment erschwert, wo Betroffene nicht die Mdoglichkeit geboten
bekommen, sich zu offenbaren, ohne sich Schuldzuweisungen auszusetzen. Da Jugendliche das
Internet heute ganz selbstverstidndlich auch als Medium fiir ihre Sexualitdt nutzen, ist es
unerlésslich mit ihnen auch iiber die Gestaltung dieses Ausdrucks zu kommunizieren.

Speziell mit Blick auf den Themenkomplex bildlicher und filmischer Darstellungen sexueller
Ausbeutung von Kindern und Jugendlichen fokussieren bisherige Ansdtze v.a. auf
Veranderungen der Rahmenbedingungen des Internets und Reduktion vorhandener Materials,
sowie auf Risikoeinschidtzung und Behandlung von Tétern. Als situationsbezogene Prévention
wird in diesem Zusammenhang die Reduktion der Zugangsmoglichkeiten zu
Missbrauchsdarstellungen im Netz bezeichnet, indem die Suche danach weniger lohnenswert,
schwieriger und riskanter gemacht wird (Ainsaar & Lo6f, 2011). Sogenannte Content-
Richtlinien, die iiber das gesetzliche Verbot von Kinder- und Jugendpornografie hinaus auch
auf die Achtung des Materials in der Grauzone betreffen, fallen als Form der Selbstregulierung
ebenfalls in diesen Bereich. Wortley und Smallbone (2006) beschreiben in einer élteren Arbeit
MaBnahmen fiir verschiedene Zielgruppen zur Reduktion von Missbrauchsdarstellungen im
Netz. Zum einen betreffen diese die Selbstregulation der Internetindustrie durch das Loschen
illegaler Seiten, die Einrichtung von Meldewebsites und -hotlines und das Filtern von Browsern
und Suchmaschinen. Gesetzliche Regulierungen konnten die vorgeschriebene Aufbewahrung
von ISP-Aufzeichnungen darstellen, verbesserte Identifikation von Nutzern, die Regulation
anonymer Remailer (anonyme Internet-Dienste zur Annahme und Weiterleitung von E-Mails),
sowie ggf. die automatische Identifikation bekannten illegalen Materials anhand von Hash-
Werten. Assoziierte Unternehmen konnen beispielsweise Kreditkartentransaktionen, die mit
Missbrauchsdarstellungen in  Verbindung stehen, blockieren, oder Websites mit
Missbrauchsinhalten boykottieren, indem sie keine Werbevertridge mit ihnen abschlieen. Ein
Beitrag von gemeinniitzigen Institutionen kann durch die Aufklirung der Offentlichkeit
geleistet werden, die die Meldung illegaler Inhalte im Netz unterstiitzen kann. Eltern raten die
Autoren, zuhause Filtersoftware und kindgerechte Suchmaschinen zu nutzen, und sich durch
Webratings iiber Internetseiten zu informieren. Zu Mallnahmen fiir Strafverfolgungsbehorden
gehoren die Ortung von Websites, die Darstellungen sexueller Ausbeutung zeigen, die
Durchfiihrung von Undercover-Ermittlungen und Einrichtung fiktiver Websites, und die
Bekanntmachung von Polizeirazzien zur Abschreckung potentieller Téter.
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Existierende Diagnostik und Behandlung sind noch nicht abschlieBend daraufhin iiberpriift
worden, ob sie auch auf die Tater zugeschnitten sind, die nur Delikte in Zusammenhang mit
Missbrauchsdarstellungen und keinen Handls-On-Delikte begangen haben (Henshaw, Ogloff,
& Clough, 2015). Dabei sind die Einschédtzung des Riickfallrisikos und die Behandlung ein
essentieller Teil der Prdvention zukiinftiger sexualisierter Gewalt gegen Kinder und
Jugendliche. Géngige Risikoeinschitzungsinstrumente wurden bereits auf ihre Passung
iiberpriift und iiberschétzten dabei das Riickfallrisiko fiir reine Missbrauchsdarstellungsnutzer
stark (Osborn et al., 2010). Ein auf diese Zielgruppe zugeschnittenes Messinstrument liegt
inzwischen vor, ist allerdings fiir den deutschsprachigen Raum nicht validiert. Seto und Ahmed
(2014) weisen darauf hin, dass die geeignete Behandlungsstrategie nur nach sorgfiltiger
Diagnostik gewéhlt werden kann, da dem Konsum von Missbrauchsdarstellungen verschiedene
Motivationen zugrunde liegen konnen. Sie beschreiben eine Tatergruppe, die in erster Linie aus
einem sexuellen Interesse an Kindern heraus agiert, sowie eine Gruppe sexuell zwanghafter
oder hypersexueller Téter, die einer Behandlung mit Fokus auf sexuelle Selbstregulation bedarf,
und eine Gruppe, die sich primdr durch impulsives und Risikoverhalten auszeichnet und somit
Defizite in der allgemeinen Selbstregulation aufweist. Eine vierte Gruppe habe wenig
Therapiebedarf, da v.a. Neugier oder eine Art Versehen sie zur Nutzung von
Missbrauchsdarstellungen gefiihrt hétten. Bei der Diagnostik der Gruppenzugehorigkeit sei zu
beachten, dass aufgrund der Stigmatisierung von Péddophilie zum Teil eher hypersexuelle oder
nicht-sexuelle Motive genannt wiirden. Hypersexuelles oder impulsives Verhalten sollte sich
jedoch auch in anderen Lebensbereichen widerspiegeln.

Da sich gezeigt hat, dass liberméBige Beschiftigung mit Sexualitét (sexual preoccupation),
paraphiles sexuelles Interesse und interpersonelle Defizite bei Personen mit
Missbrauchsdarstellungsdelikten im Vergleich zu anderen besonders ausgeprégt sind, sollte
diesen Faktoren in spezialisierten Behandlungsprogrammen besondere Aufmerksamkeit
zukommen  (Henshaw, Ogloff, & Clough, 2015). Die Entwicklung von
Selbstregulationsstrategien wird als ein weiteres wichtiges Therapieziel genannt (Magaletta et
al., 2014). Anders als bei anderen Tétern wird bei dieser Gruppe angenommen, dass die
Verdnderung antisozialer Kognitionen und der allgemeinen Lebensfiihrung weniger bedeutsam
ist (Henshaw, Ogloff, & Clough, 2015). Der Entwurf von Strategien, wie therapeutische
Interventionen am besten an Téter herangetragen werden kénnen, wird von Seto (2013) als ein
wichtiges Ziel benannt. Sinnvoll dafiir seien spezialisierte Behandlungsprogramme wie das
Internet Sexual Offender Treatment Program (i-SOTP; Middleton et al., 2009). Es nimmt
Online-Verhalten, problematische Internetnutzung und sexuelle Zwanghaftigkeit in den Fokus
und setzt sich aus sechs Modulen zusammen. Erste Uberpriifungen der Wirksamkeit deuten auf
die Effektivitit des Programms hin (Henshaw, Ogloff, & Clough, 2015). Ein Uberblick {iber
nichtpharmakologische Behandlungsmoglichkeiten geben Marshall und Marshall (2014). Eine
medikamentose Behandlung durch Antiandrogene oder Gonadotropin-Releasing-Hormon
(GnRH)-Agonisten sollte in Anbetracht der erheblichen Nebenwirkungen nur in Féllen in
Betracht gezogenen werden, in denen alle sonstigen Optionen ausgeschdpft wurden und ein
speziell hohes Risiko fiir die Hands-On-Schéddigung Dritter besteht (Seto & Ahmed, 2014).
Behandlungen konnen dann priaventiv besonders wirksam sein, wenn sie Personen erreichen,
bevor diese zu Tatern werden. Das Netzwerk ,,Kein Téter werden™ (Beier et al., 2009),
innerhalb dessen psychotherapeutische Behandlung fiir Menschen mit einem sexuellen
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Interesse an Kindern angeboten wird, die noch nicht strafféllig geworden sind, stellt einen
ersten Versuch dar, diese Form der Privention umzusetzen. Uneinigkeit besteht in diesem
Zusammenhang dariiber, ob die Behandlung eine Verdnderung der paraphilen sexuellen
Priferenz oder lediglich einen Umgang mit dieser zum Ziel hat (Seto & Ahmed, 2014).

Im Hinblick auf Hilfsangebote fiir Betroffene der Verbreitung von Darstellungen sexueller
Ausbeutung fehlt es bislang noch an Wissen dariiber, wie diese identifiziert und erreicht werden
konnen, ebenso wie dariiber, auf welche Weise ihnen optimal geholfen werden kann (Ainsaar
& Lo6f, 2011). Eine Befragung von Experten zur Betreuung und Behandlung von Betroffenen
(Innocence in danger e.V., 2007) ergab, dass die Félle hdufig eine hohere Komplexitdt
aufweisen als andere Formen sexualisierter Gewalt, in hoherem Ausmaf} die Betreuung durch
professionelle Behandler erfordern und Unklarheiten beziiglich einer geeigneten
professionellen Behandlung aufwerfen. Besonders die Frage nach dem Umgang mit der
Dauerhaftigkeit der Darstellungen im Netz sowie passender Coping-Strategien flir die
Betroffenen stellen hier eine besondere Herausforderung dar.
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Vorwort zu den Empfehlungen der Konzeptgruppe Internet zur Expertise ,,Sexualisierte
Grenzverletzungen und Gewalt mittels digitaler Medien*

Kinder und Jugendliche informieren sich online, vernetzen sich in sozialen Netzwerken und
kommunizieren via Handy mit ihren Freunden. Neben den vielen Vorteilen, die digitale Medien
bieten, gibt es aber auch Schattenseiten: Sexualisierte Grenzverletzungen und Gewalt mittels
digitaler Medien sind ein sehr ernstzunehmendes Problem, mit dem wir uns auseinandersetzen
miissen.

Oft bieten wir Kindern nicht den mdglichen Schutz, auch dort nicht, wo es durchaus
Moglichkeiten zum Handeln gibt. Auf neue Entwicklungen wird hdufig zu spit reagiert. Dabei
gibt es lingst neue Formen sexualisierter Gewalt, die mittels digitaler Medien in die Kinder-
und Klassenzimmer driangen. Was wissen Eltern dariiber, welche Seiten im Internet ihre Kinder
besuchen? Bleibt nicht hiufig das Wissen von Lehr- und Fachkriften in Schulen und
Freizeiteinrichtungen hinter dem der Kinder und Jugendlichen zuriick?

Fehlendes Wissen ist der Grund, warum Médchen und Jungen héufig nicht die Hilfe angeboten
werden kann, die sie brauchten, wenn sie mit belastenden Darstellungen oder sexualisierten
Aufforderungen konfrontiert werden. Kinder und Jugendliche brauchen auch dann
Ansprechpartner, wenn sie trotz gut gemeinter Verbote und Warnungen selbstgefahrdendes
Verhalten zeigen und eben doch etwa Bilder von sich verschickt haben, die sie nicht im Internet
verbreitet wissen wollen.

Ich bin daher dankbar, dass sich eine interdisziplindre Arbeitsgruppe des bei meinem Amt
angesiedelten Beirats intensiv mit dem Thema ,,Sexualisierte Grenzverletzungen und Gewalt
mittels digitaler Medien* auseinandersetzt, die vorliegende Expertise in Auftrag gegeben hat

und die folgenden ersten Empfehlungen fiir Politik und Gesellschaft formuliert. Auf der
Grundlage dieser Expertise werden wir mit Politikern, Fachleuten aus Wissenschaft und Praxis
sowie mit allen anderen Personen, die zum Schutz von Kindern vor sexualisierter Gewalt
beitragen konnen, ins Gespriach kommen oder bleiben, um wirksame Schutzmechanismen zu
entwickeln.

A %%M‘v-

Johannes-Wilhelm Rorig
Unabhdngiger Beauftragter fiir Fragen des sexuellen Kindesmissbrauchs
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EMPFEHLUNGEN Konzeptgruppe Internet

Die digitalen Medien und das Internet sind lingst Bestandteil des Alltags geworden. Die
digitale Bildungsoffensive des Bundes und der Léander forciert darliber hinaus die
Implementierung digitaler Medien in den Unterricht. Spétestens jetzt ist es Zeit, nicht nur die
Chancen sondern auch die Risiken digitaler Medien nicht nur klar zu benennen, sondern auch
zu erforschen, aufzukldren und Antworten auf offene Fragen zu finden.

Aufgrund der Grenzenlosigkeit und Schnelllebigkeit des Internet und digitaler Medien bedarf
die Verhinderung sexualisierter Grenzverletzungen und Gewalt einer national wie international
vernetzten, interdisziplindr ausgerichteten und regelmdBig aktualisierten Strategie der
Privention und Intervention. Das bedeutet, dass es jetzt an der Zeit ist, eine umfassende
politische Agenda zum digitalen Kinder- und Jugendschutz zu entwickeln und implementieren.

Diese Implementierung bendtigt dringend die Stiarkung der Ressourcen sowie die Vermittlung
des jeweils notwendigen Knowhows sind fiir alle relevanten Bereiche. Dazu gehdren u.a.

v eine angemessene Personalausstattung fiir Praventions- und Interventionsakteure sowie

v regelméBige, verpflichtende Fortbildungen aller Berufsgruppen, die Kinder und
Jugendliche ausbilden und betreuen sowie fiir professionellen Fachkrifte, die fiir
Intervention und Verfolgung zustindig sind.

Haufig liegt der Fokus der Aufklérung und Prévention ausschlieBlich auf der Zielgruppe der
Kinder und Jugendlichen, dabei ist es absolut geboten, dass die erwachsene Gesellschaft — hier
vor allem Eltern péddagogische Fachkrifte und Lehrkrifte sowie die Anbieter (digitaler
Unterhaltungsprodukte bzw. digitaler Lern- und Sozialplattformen etc.) dafiir Verantwortung
iibernehmen.

Folgende Empfehlungen ergeben sich aus Sicht der Konzeptgruppe fiir
Forschung und Wissen
v Notwendig ist eine umfassende Forschung zur Frage,

»  welche spezifischen Unterstiitzungsangebote Betroffene bendtigen, deren
Missbrauchsdarstellungen online bzw. digital kursieren

»  von Verbreitungswegen und Ausmal} von Missbrauchsdarstellungen

» von digitaler = Anbahnung sexualisierter Gewalt — also dem
Kommunikationsprozess bei Online- bzw. Cybergrooming

»  von Sexting und ungewollter Weiterverbreitung an Schulen und Einrichtungen
der Kinder- und Jugendhilfe in Deutschland

»  von Handlungsmoglichkeiten sowohl der Bekdmpfung als auch der Pravention.
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Préiivention und Sensibilisierung

v

Bendtigt wird eine bessere Aufkldrung zum Thema digitale Medien und sexualisierte
Gewalt fiir

padagogische Fachkréfte der Kinder- und Jugendhilfe
Lehr- und pddagogische Fachkréfte in Schulen

die Gesellschaft bzw. Offentlichkeit

Eltern / Erziehende

Kinder und Jugendliche.

VVYYVYYV

Unternehmen und Anbieter sozialer Netzwerke, von Kommunikationsmitteln, Online-
Spielen, etc. sollten verpflichtend angehalten sein und dabei unterstiitzt werden,

»  geschiitzte Nutzungsmoglichkeiten fiir Kinder und Jugendliche zu schaffen,

»  Informationen und Hinweise zu Rat und Hilfe fiir kindliche und jugendliche
Nutzer wie auch deren Eltern gut sichtbar und tibersichtlich bereit zu stellen,

»  verbindliche Kooperationen fiir den digitalen Kinder- und Jugendschutz
einzugehen.

Intervention und Selbsthilfe

Die digitalen Medien und das Internet verdndern die Dynamik sexualisierter Gewalt und die
Situation von Betroffenen, deren Familien, Umfeld etc. Darauf miissen Hilfesysteme adédquat
reagieren konnen. Um das zu erreichen sind die folgenden MafBnahmen notwendig:

v
v

Bessere finanzielle und materielle Ausstattung fiir die Selbsthilfe

Besserer Schutz vor digitaler Verfolgung Betroffener z. B. Datenschutz bei den
Krankenkassen und Bankgeschéften, die Moglichkeit Ausweise offline zu beantragen,
eine klar geregelte Auskunftssperre, Namensédnderungen, und &hnliche MaBBnahmen
Bessere finanzielle und materielle Ausstattung der Strafverfolgung

Vermittlung von Wissen iiber die Folgen fiir Betroffene muss sowohl in der Ausbildung
als auch verpflichtenden Fortbildungen in den psychosozialen und gesundheitlichen
Hilfesystemen sowie den Versorgungsamtern verankert werden

Bessere finanzielle und materielle Ausstattung der psychosozialen und gesundheitlichen
Hilfesysteme fiir eine gelingende Intervention

Fachgesellschaften der psychosozialen Versorgung und gesundheitlicher
Versorgungssysteme miissen sich des Themas dringend annehmen, um Betroffene und
deren Angehorige adéquat zu begleiten.
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Bekimpfung und Vorsorge:

v

Niedrigschwellige Meldemoglichkeiten fiir Kinder und Jugendliche innerhalb der
genutzten Online-Dienste bei gleichzeitiger Selbstverpflichtung der Anbieter, diese
Hinweise an Strafverfolgungsbehérden oder Beschwerdestellen weiterzuleiten
Selbstverpflichtung der Provider zur Meldung bei jugendschutz- und
strafrechtsrelevanten Inhalten an eine zu schaffende zentrale, und interdisziplindr
besetzte Stelle beim Bundeskriminalamt

Aufbau von Fachdienststellen fiir sogenannte Kinderpornografie und sexuellen
Missbrauch bei Strafverfolgungsbehdrden und Justiz fiir

> angemessene personelle und technische Ausstattung

> gegenseitige Vernetzung aller am Prozess beteiligten Akteure (Strafverfolgung,
Justiz, externe Gutachten u. a.) sowie Schaffung und Nutzung gemeinsamer
Datenbanken

> den Ausbau der Personalfiirsorge und geeigneter regelméfige Fortbildungen

> eine Beschleunigung der Verfahren

Bessere Moglichkeit der Bekampfung von sexualisierter Gewalt und Grenzverletzungen
im Internet durch Anderungen im materiellen und prozessualen Strafrecht u. a.:

»  Versuchsstrafbarkeit fiir die gingigen Téterstrategien im Bereich des sogenannten
,Cybergroomings*, so dass Ermittler und Avatare genutzt werden kdnnen, um
Titer zu tiberfithren’

>  Uberprifung der StrafmaBvorschriften fiir den Besitz sogenannter
Kinderpornografie, da hieran die Eroffnung weiterer prozessualer Moglichkeiten
gekniipft ist’

»  Fiir die Einstellung bei Erfiillung von Auflagen und Weisungen nach § 153a StPO
sollte zwingend zu beriicksichtigen sein, welche Wirkung eine
Verfahrensbeendigung fiir Betroffene hat und ob eine Verurteilung mit ihren
Nebenfolgen zum Schutz weiterer Kinder und Jugendlicher angezeigt wire"

»  Schaffung eines spezialgesetzlichen Erlaubnistatbestands mit Richtervorbehalt
fiir Strafverfolgungsbehérden zum Posten von Missbrauchsabbildungen mit
Einverstindnis der zum Zeitpunkt der Erklarung volljdhrigen Abgebildeten um
schwerste Sexualverbrechen an Kindern aufzukléren.

? Durch Streichung des § 176 Absatz 6, 2. Halbsatz StGB.

* Auch eine Erweiterung des Katalogs des § 100a StPO um § 184b Absatz 3 StGB sollte gepriift werden.

* Etwa im Rahmen des der Priifung des Kriteriums ,,0ffentliches Interesse®.
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Weitere Informationen

E-Mail: kontakt@ubskm.bund.de
www.beauftragter-missbrauch.de
www.hilfeportal-missbrauch.de
www.aufarbeitungskommission.de
www.kein-raum-fuer-missbrauch.de
www.schule-gegen-sexuelle-gewalt.de
Twitter: @ubskm_de

Hilfetelefon Sexueller Missbrauch
0800 22 55 530 (kostenfrei und anonym)

Hilfetelefon Forschung
0800 44 55 530 (kostenfrei und anonym)




